Defesa e Seguranca
E R I NMEGEELRE]

ERIS
DEFESA E SEGURANGA INTERNACIONAL




Organizagao
ERIS - Defesa e Seguranca
Internacional

Revisao
Clarissa Nascimento Forner
Giovanna Ayres A. de Paiva
Jonathan de Araujo de Assis
Kimberly Alves Digolin
Livia Peres Milani
Matheus de Oliveira Pereira

Diagramacao

Clarissa Nascimento Forner Maria Eduarda de Aradjo
Kimberly Alves Digolin Mayara Zorzo
Livia Peres Milani Rillari Ferreira Castro e Silva

Logradouro
Praca da Sé, 108 - 3° Andar - Sé -
Sao Paulo - SP - CEP: 01001-900

Site: https://gedes-unesp.org/eris
E-mail: contfato.gedes@gmail.com

ISSN 2764-9156

s

’
A

Como citar este documento

e ERIS (Org). Eris - Defesa e Seguranca
Internacional. Sao Paulo, v. 4 n.1, jan-abr,
2023. Sao Paulo.


http://lattes.cnpq.br/1702719949741513
http://lattes.cnpq.br/6148102036574935
http://lattes.cnpq.br/7426219123216127
http://lattes.cnpq.br/7795740053542842
http://lattes.cnpq.br/2502351353393347
http://lattes.cnpq.br/3512485600282659

ERIS - DEFESA E SEGURANCA INTERNACIONAL. V.4, N.1 - JAN, ABRIL, 2023.

Sumario

0 uso de drones militares israelenses dentro das fronteiras
nacionais pela Forca Aérea Brasileira (Murilo Motta) ...

Contos de Farda (Matheus de O. PEreira) . eeeeeeeeeeeeeeeeseesnens

90 segundos para o fim do mundo e a caréncia de disposi¢cao a
cooperacan (Luiza EIena JANUACIO) e

A atuagao da Microsoft no Brasil e as relagoes Brasil - EUA
(IMUFTIO IMIOTTA) ettt ettt et et e e es e e en e e eneneeneeeneneeneneneeneannneanns

Manifesto Moscou: o Conceito de Politica Externa russa de 2023
urge um mundo multipolar (Getulio Alves de Almeida Neto) .............

Exercendo uma curiosidade feminista sobre as desigualdades de
género no mercado de frabalho: lutas historicas e desafios
atuais (Maria Eduarda Kobayashi ROSSI) ...

Enfrevista com a professora Patricia Borelli sobre tecnologias de
Y=Y o [0 = [ or= TSP

11

15

20

27

33




ERIS - DEFESA E SEGURANCA INTERNACIONAL. V.4, N.1 - JAN, ABRIL, 2023.

Enfrevista com a professora Patricia de Oliveira Matos sobre
tecnologias de SEQUIANEA ..

e

Enfrevista com o professor Alcides Peron sobre tecnologias de
Y=Y 0 [0 = o Tor= TP

46




ERIS - DEFESA E SEGURANCA INTERNACIONAL. V.4, N.1 - JAN-ABRIL, 2023.

Sobre o ERIS

ERIS foi concebido pelo Grupo de Estudos de Defesa e Seguranga Internacional
(GEDES) como um espac¢o para divulgagao de reflexoes sobre os temas de Defesa e
Segurang¢a Internacional. Porque estamos pensando e refletindo sobre os focos de
tensao internacional e os conflitos que afligem o0 mundo, nomeamaos nossa revista de
divulgacdo académica em uma alusdo a deusa grega da discdrdia, Eris. Segundo a
Teogonia de Hesiodo, Eris era a mae das desgracas, e seu pomo da discordia foi a
semente da Guerra de Troia.

Mas nem sempre a discdrdia é negativa. Em homenagem a Eris, a pratica
argumentativa empregada no debate filosofico dos sofistas foi denominada de
eristica. De fato, a disputa de ideias esta no cerne do esforco de reflexao em qualquer
ambiente de pesquisa e de analise. Assim também é no GEDES, onde prezamos a
diversidade de opinides e de vozes. ERIS é, portanto, um espaco para expressarmos
essa diversidade e promovermos o dialogo e a democratizagao do conhecimento.

Nesta edicao, constam textos publicados em nosso sitio eletronico entre janeiro e
maio de 2023, reproduzidos aqui em ordem cronoldgica de divulgagao, e também
tfranscricoes de entfrevistas sobre tecnologias de seguranga realizadas pelo Grupo de
Elaboracao de Cendrios e Estudos de Futuro (GECEF), no ambito da da Rede de
Pesquisa em Autonomia Estratégica, Tecnologia e Defesa (PAET&D), constituida sob o
PROCAD-Defesa do edital n®15 de 2019 financiado pela Capes.

Em tempo, ressalfamos que todos os artigos publicados no ERIS expressam
unicamente a opiniao de seus autores. Eles nao representam, necessariamente, a
opiniao dos editores ou da equipe do ERIS, do Grupo de Estudos de Defesa e
Seguranga Internacional (GEDES), ou das instituigdes associadas ao GEDES.
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O uso de drones militares
Israelenses dentro das
fronteiras nacionais pela
Forca Aerea Brasilelra

Murilo Motta*

Os drones sao dispositivos de vigilancia aerea, isto e, cameras voadoras maobilizadas
estrategicamente para coletar dados a partir do alto - que, em alguns casos, podem
ser armadas com misseis. Conforme Fernanda Bruno, a vigilancia pode ser definida
como “a observagao sistematica e focalizada de individuos, populagbes ou
informacoes relativas a eles, tendo em vista produzir conhecimento e intervir sobre os
mesmos, de modo a conduzir suas condutas”. A vigilancia permanente instaurada pela
presenca constante desses “olhos no céu” permite a coleta de diversos tipos de dados,
gue podem ser mobilizados em prol de estratégias de controle a distancia sobre as
populagdes que sao seus alvos.

Desde 2010, a FAB emprega drones militares fabricados por empresas israelenses.
Atualmente, quatro drones do modelo Hermes 450 (designado RQ 450 ao ser
incorporado pela FAB) e um do modelo Hermes 900 (RQ 900), ambos fabricados pela
Elbit Systems, sao operados pelo Primeiro Esquadrao do Decimo Segundo Grupo de
Aviagao (1°/12° GAV), o Esquadrao Horus, situado na base aérea de Santa Maria (RS).
Além deles, dois Heron | (RQ 1150), fabricados pela Israel Aeroespace Industries (lAl),
sao operados desde 2020 pelo Esquadrao Orungan (1°/7° GAV), situado na base aérea
de Santa Cruz (R)).

Cabe ponderar as possiveis implicagoes da incorporagao dos drones militares
importados de Israel pela FAB, uma vez que podem ser estabelecidas conexdes entre
a ocupacao dos Territorios Palestinos por Israel e a ocupacao de favelas cariocas por
Unidades de Policia Pacificadoras (UPP), a partir de 2008, e por Forgas de Pacificagao,
entre 2010 e 2015. Além disso, as Forgas Armadas brasileiras tém atuado
crescentemente em operagoes de Garantia da Lei e da Ordem (GLO), tanto em
territorios urbanos, notadamente no Rio de Janeiro, quanto em terras indigenas na
regiao Norte do pais, como na Operagao Samauma (2021).



https://journals.openedition.org/confins/12111?lang=pt
https://www.amazon.com.br/M%C3%A1quinas-Modos-Vigil%C3%A2ncia-Tecnologia-Subjetividade/dp/8520506828
https://www.aer.mil.br/noticias/imprime/5209/
https://www.fab.mil.br/noticias/imprime/14101/
https://www.fab.mil.br/noticias/imprime/18093
https://www.fab.mil.br/noticias/imprime/36295
https://journals.sagepub.com/doi/abs/10.1177/0094582X19835523
https://www.fab.mil.br/noticias/imprime/11613
https://www.fab.mil.br/noticias/imprime/30969/
https://www.politicaporinteiro.org/2021/09/16/glo-forcas-armadas-na-amazonia/

0 USO DE DRONES MILITARES ISRAELENSES DENTRO DAS FRONTEIRAS
NACIONAIS PELA FORGA AEREA BRASILEIRA

Enfre 2016 e 2020, Israel foi responsavel por 3% do comeércio global de armas, sendo
0 8° maior exportador de armas do planeta. As empresas produtoras dos drones
empregados pela FAB se destacam nesse mercado: a Elbit Systems é a maior
empresa privada de armamentos de Israel, enquanto a |Al é a maior empresa estatal
do setor.

A industria de seguranga israelense se desenvolveu simultaneamente aos conflitos
com seus vizinhos arabes e as tentativas de ocupagao dos Territorios Palestinos. Nas
ultimas décadas, o pais se tornou um grande exportador de tecnologias militares,
como os drones, notadamente desenvolvidas com base em suas experiéncias no
confrole e vigilancia constantes sobre populagdes enquadradas como “ameagas a
ordem social” nos Territarios Palestinos.

A “ocupacao aérea” dos Territdrios Palestinos por avides, helicopteros e drones é
crucial na ocupacgao colonial contemporanea da Palestina, ja que a maior parte do
policiamento é feita a partir do ar, através da mobilizacao dos sensores a bordo de
veiculos aéreos nao tripulados, por exemplo. Nos Territorios Palestinos, a vigilancia
constante visa uma “condu¢ao de condutas” que objetiva subordinar a populagao
palestina para que Israel possa explorar sua mao de obra e os recursos naturais dos
Territdrios da forma mais rentavel possivel.

No Brasil, os drones militares israelenses foram originalmente incorporados pela
Forgca Aérea Brasileira (FAB) para infegrar sua divisao de Aviagao de Reconhecimento,
que e responsavel por fornecer dados para o Sistema de Inteligéncia das Forgas
Armadas. As principais jusfificativas para sua importagao foram seus menores custos
e sua maior versatilidade em relagdao a aeronaves fradicionais. Segundo esfimativas
de 2010, uma hora de voo de um drone custaria apenas um décimo do gue custa uma
hora de voo de uma aeronave tripulada. A época, representantes das Forcas Armadas
ressaltaram que os drones poderiam ser empregados tanto para fins militares, em
missoes de reconhecimento, designagao de alvos, busca e resgate, vigilancia urbana,
costeira e de fronteiras, quanto em operagdes de seguranga publica, de controle do
desmatamento e em operagoes de defesa civil.
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Imagem: llustragdo do conceito de drone militar.
Por Freepik.
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0 USO DE DRONES MILITARES ISRAELENSES DENTRO DAS FRONTEIRAS
NACIONAIS PELA FORGA AEREA BRASILEIRA

De fato, o emprego de drones pela FAB entre 2010 e 2022 aconteceu tanto em
exercicios militares de simulacao de conflitos, quanto em operacdes na faixa de
fronteira e em operacdes de Garantia da Lei e da Ordem (GLO). Nos exercicios de
simulagao de conflitos, seu emprego objetiva a captagao de imagens que auxiliam no
planejamento das missoes, permitindo um melhor direcionamento das agcoes militares.
Na faixa de fronteira terrestre, esse emprego acontece no contexto das operagdes
Agata, visando a coleta de informacgdes com o objetivo de combater o narcotrafico e
outros ilicitos transfronteiricos. Nas operagoes de GLO, os drones foram empregados
na seguran¢a de grandes eventos, no controle do desmatamento e em operagoes de
ocupacao em favelas cariocas, por exemplo.

E importante que a sociedade civil esteja atenta e seja critica as formas de emprego
desses drones, uma vez gue eles foram desenvolvidos para emprego em contextos
militares, mas sao crescentemente empregados pela FAB dentro das fronteiras
nacionais, o que contribui para borrar os limites entre a defesa nacional e a seguranga
interna, podendo levar ao uso de equipamentos inadequados, a ineficacia de
resultados e até mesmo a violacao de direifos civis.

*Murilo Motfta é Mestrando pelo Programa de Pos-Graduagao em Relagdes
Internacionais San Tiago Dantas (Unesp/Unicamp/Pucsp), bolsista CAPES (PROCAD-
DEFESA) e membro da Rede de Pesquisa em Autonomia Estratégica, Tecnologia &
Defesa (PAET&D)

Este ensaio @ um resumo do artigo “Olhos no céu: a incorporagao de veiculos aéreos
nao tripulados israelenses pela Forga Aérea Brasileira” publicado pela Revista Hoplos,
v. 6, n.11,2022. A versao completa esta disponivel no site da revista.
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Contos de Farda

Matheus de O. Pereira*

A medida que as apuracdes sobre o 08 de janeiro avancam fica cada vez mais claro
gue as Forgas Armadas fiveram uma atuagao negligente - para dizer o minimo - no
episadio. A gravidade dos eventos tem servido para finalmente colocar em evidéncia a
relacao entre as Forgas Armadas e a politica, um dos mais adiados, e necessarios,
debates sobre a democracia brasileira. Longe de qualquer pretensao de exaurir o
assunto, gostaria de chamar a atengdao neste texto para a necessidade urgente de
desconsfrugao do que chamarei aqui de mitologia da excepcionalidade, que envolve
as narrativas e percepgoes sobre a Forgas Armadas desde a sua génese.

Esta mitologia corresponde, de modo sucinto, a caracterizagao das Forgas Armadas
como uma organizagao excepcional, uma ilha de modernidade em meio ao mar de
atraso e primitivismo da sociedade brasileira. Formadas a partir da mimetizagao de
elementos importados, as Forcas Armadas seriam a representacao de uma forma
superior de organizacao e os valores tipicos da caserna - hierarquia, disciplina, ordem
- funcionam como contfraponto ao que seriam caracteristicas “inatas” dos povos locais,
sobretudo os indigenas e os pretos: a lasciva, preguica, falta de disciplina etc.

Embora seja uma caricatura sem qualquer fundamento, esta caracterizagao permite
formar imagens poderosas que forjam uma identidade que é tanto autorreferida pelos
militares como reproduzidas por atores externos. Uma declaragao do Ministro Chefe
da Casa Civil, Rui Costa, dada em recente entrevista ao jornal O Globo, ilustra com
perfeicao como esta visao circula inclusive entre a esquerda. Segundo Rui Costa, “Na
minha opiniao, isso [0s acampamentos na frente dos quarteis] nao contfribuia e nao
contribuiu para a imagem das nossas Forgas Armadas, que sempre foram o simbolo
do que esta escrito na bandeira do Brasil: ‘Ordem e Progresso’.

Outro aspecto relevante desta mitologia é a representacao das Forgas Armadas como
probas, imaculadas, justamente porque se diferenciam dos vicios e mazelas
imperantes na sociedade. Por outro lado, ao serem definidas como instituigcdes de
Estado e destinadas a defesa da patria, elas se tornam uma espécie de repositorio da
nacionalidade. Os militares seriam, assim, a representacao “verdadeira” do que € a
Nacao, estando, portanto, aptos a identificar quando os interesses nacionais estao em
jogo, e sua suposta lisura os fornam apropriados para executar movimentos de
saneamento da politica, de afastamento da corrupgao, de conten¢ao da desordem.


https://oglobo.globo.com/politica/noticia/2023/01/entrevista-e-consenso-que-a-atuacao-de-militares-esteve-longe-da-eficiencia-diz-rui-costa.ghtml

CONTOS DE FARDA

Essa narrativa, que pode ser detectada em todos os episodios de golpismo dos
militares, desempenhou papel fundamental na construcao da candidatura de Jair
Bolsonaro a presidéncia em um contexto no qual a corrupgao ocupava o posto de
principal problema brasileiro. Ora, se o pais se encontra engolfado no “mar de lama”
da esquerda corrupta, qguem melhor que um militar para p6r ordem na casa? O fato de
Bolsonaro ser um troglodita até mesmo para os padroes dos militares brasileiros
pouco importa - o fato & que ele habilmente manejou este elemento em seu favaor.
Uma vez no poder, Bolsonaro nao apenas seguiu se apropriando exaustivamente da
retérica militarista como promoveu uma verdadeira colonizagao da administragao
publica com militares que, por sua vez, fizeram o que sabem de melhor: expandir seu
quinhao de privilégios as custas do erario.

Isto nos remete a um tdpico que sera central nos debates sobre o periodo recente: a
narrativa segundo a qual a vinculagao entre militares e bolsonarismo se da no plano
individual, e nao institucional, isto &, a ideia de que o que ocorreu foi uma adesao de
individuos militares, e nao um endosso institucional das Forgas, ao bolsonarismo. Esta
e uma falacia que precisa ser urgentemente desconstruida.

Do infame tuite do gen. Villas Béas chantageando o STF até aos afagos aos golpistas
acampados, as Forgas Armadas sao siamesas do bolsonarismo. Nao duvido que as
imagens de depredagdao do patrimbnio artistico e cultural do pais e de um sujeito
defecando sobre a mesa de um ministro do STF arrepiem oficiais que se julgam
membros de uma casta superior, mas nao ha ginastica retdrica que desvincule as
turbas bolsonaristas dos militares. E simplesmente impossivel que mais de 6.000
oficiais da ativa ocupem postos na administracdao publica sem respaldo do Alto
Comando, ou que as infundadas suspeitas sobre o sistema eleitoral sejam
endossadas sem a anuéncia dos estrelados generais sem batalhas.

Imagem: Invasao do prédio do Congresso Nacional.
Por: Agéncia Senado/Flickr.


https://repositorio.ipea.gov.br/bitstream/11058/11211/1/NT_Presenca_de_militares_Publicacao_Preliminar.pdf
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https://piaui.folha.uol.com.br/o-general-o-tuite-e-promessa/

CONTOS DE FARDA

Esta narrativa, contudo, serve a varios propositos fundamentais dos militares neste
momento. O primeiro deles é evitar que os militares envolvidos no governo Bolsonaro
sejam objeto de qualquer tipo de responsabilizacao pela colegao de absurdos formada
nos ultimos quatro anos, em partficular no Ministério da Saude. Um segundo interesse
fundamental é assegurar a manutencao dos privilégios recentemente adquiridos -
como o tratamento especial na reforma da previdéncia. Finalmente, os militares
esperam manter-se isentos de qualquer tipo de controle por parte do poder civil,
garantindo, assim, sua autonomia administrativa e politica, inclusive na definicao das
prioridades orgcamentarias.

Para garantir que sua agenda sera exitosa, os militares precisam contar com mais do
gue sua expertise em relagdes publicas. Se as narrativas mitolégicas sobre os
militares persistiram por tanto tempo nao foi apenas por agao da caserna, mas
também por inacdo dos civis. E fundamental que os poderes estabelecidos se
assenhorem de suas prerrogativas constitucionais e fagam aquilo que se espera de
gualguer democracia: que os militares sejam plena e irrevogavelmente subordinados
ao poder civil - e nao conciliados com ele. Evidentemente nao se trata de exercicio
simples, mas a urgéncia que a questao adquiriu nos ultimos anos nao comporta mais
adiamentos. As falas recentes do Presidente Lula e a demissao do gen. Arruda
representam bons sinais, mas é preciso ir além. E preciso que haja um debate amplo e
propositivo entre partidos, representantes eleitos e a sociedade civil, que discuta a
sério o controle civil. Caso isto ocorra, pelo menos para algo positivo a grofesca
fuzarca golpista que tomou Brasilia tera servido.

*Matheus de O. Pereira € Doutor em Relacoes Internacionais e Professor na Pontificia
Universidade Catdlica de Sao Paulo.
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90 segundos para o fim do
mundo e a caréncia de
disposicao a cooperacao

Luiza Elena Januario*

No dia 24 de janeiro de 2023, o Bulletin of the Afomic Scientists anunciou que o
Reldgio do Juizo Final, ou Doomsday Clock, esta marcando 90 segundos para a meia
noite, o que representa o ponto mais proximo do apocalipse que a humanidade ja
esteve. A metafora do reldgio marcando o tempo para fim do mundo é uma figura
utilizada para alertar sobre os riscos a serem enfrentados considerando a
possibilidade de destruicao do planeta por meio de dinamicas relacionadas a avangos
tecnologicos desenvolvidos pelo homem. Ou seja, esta em pauta chamar a atengao da
opiniao publica e de lideres politicos para as ameacas que podem desestruturar as
sociedades.

Criado em 1947, o Reldgio do Juizo Final foi concebido a partir da preocupagao gerada
com o advento das armas nucleares. Durante a Guerra Fria, as marcagoes estimavam
entre dois e doze minutos para o fim do mundo. Com o ofimismo gerado pelo fim do
conflito bipolar, foram estimados dezessete minutos para a meia noite em 1991, o
pontfo mais distante da aniquilagao registrado desde o inicio da elaboragao da
metafora. Vale ressaltar que a forma de sua concepgao foi alterada ao longo dos anos,
sendo gue em 2007 foram considerados pela primeira vez possiveis efeitos
disruptivos associados a mudanca climatica. De qualquer forma, desde 2020 o
Reldgio do Juizo Final apontava cem segundos para a meia noite.

A questao nuclear foi cenfral para acertar os ponteiros do Reldgio nesse ano. Apesar
de terem sido também considerados fatores relativos a ameacgas bioldgicas, crise
climatica e tecnologias disruptivas, as armas nucleares representaram o cerne das
preocupagoes, particularmente com os riscos associados a Guerra Russo-Ucrania
desencadeada em 2022. De fato, o diagnostico hodierno é de crise da ordem nuclear.
Desde o inicio do conflito, foram realizadas analises sobre a desestruturacao de tal
ordenamento e os prejuizos em termos de legitimidade do seu principal instrumento,
o0 Tratado de Nao Proliferacao Nuclear (TNP), sendo também proposto que a crise
atual encontra suas raizes na propria natureza da ordem nuclear, nao representando
uma distorcao ou novidade.

1
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https://thebulletin.org/doomsday-clock/
https://gedes-unesp.org/o-fim-do-mundo-e-a-reponsabilidade-individual/
https://foreignpolicy.com/2022/03/21/nuclear-weapons-war-russia-ukraine-putin-nonproliferation-treaty-npt/
https://gedes-unesp.org/armas-nucleares-e-invasao-da-ucrania-novas-facetas-de-velhas-inquietudes-sobre-o-regime-de-nao-proliferacao-nuclear/

90 SEGUNDOS PARA O FIM DO MUNDO E A CARENCIA DE DISPOSICAD A
COOPERACAD

De qualquer forma, entre as evidéncias de ponfos de fensao associadas ao evento,
podem ser citadas a falta de consenso na Conferéncia de Revisao do TNP de 2022,
gue foi encerrada sem aprovagao de um documento final; a falta de consenso na
Primeira Reunido das Partes do Tratado de Proibicao das Armas Nucleares (TPAN)
acerca da pertinéncia de se reprovar oficialmente a postura russa; a preocupagao
acerca da protecao de usinas nucleares em areas de conflito e a insuficiéncia de meios
para se lidar com tal tipo de situagao; e a deterioragao do dialogo estratégico entre
Estados Unidos e Russia, o que admitidamente ja estava em marcha antes da
deflagracao do conflito na Ucrania. O pessimismo associado a ordem nuclear global
também esta representado em outras facetas, como o fracasso de se relangar o
Acordo Nuclear do Ira e os testes de misseis balisticos da Coreia do Norte.

Parficularmente a deterioragcao do dialogo estratégico entre Russia e Estados Unidos
e fonte de grande preocupagao. Os panoramas de 2022 ja indicavam apreensao com
relagdo as perspectivas do Novo Tratado de Redugao de Armas Estfratégicas,
conhecido como New Start, o Unico acordo bilateral de controle de armamentos em
vigor entre os dois paises com 0s maiores arsenais nucleares do mundo. O
compromisso expiraria em 2026 e havia a sensag¢ao gue estava em perigo, uma vez
gue era necessario que Estados Unidos e Russia buscassem retomar negociagoes
para manter ou aprovar novas obrigagdes apos essa data. No anuncio do Relogio do
Juizo Final de 2023, foi pontuado que o findar do fratado “iria_eliminar inspecoes
mutuas, aprofundar a desconfianga, estimular uma corrida armamentista e aumentar
a possibilidade de uso de armas nucleares”. Além disso, houve frustracao diante da
impossibilidade de retfomada das inspeg¢des in loco, paralisadas desde 2020 devido
inicialmente a pandemia de COVID-19 e, posteriormente, a guerra na Ucrania.

Porém, o cenario foi agravado logo na sequéncia. No dia 21 de fevereiro de 2023, o
presidente russo Vladimir Putin anunciou gue Moscou estava suspendendo sua
participagao no New Start, demandando esclarecimentos acerca de sua forma de
implementagao, ainda que o mandatario fenha ressaltado que nao se fratava de uma
retirada do acordo. Putin fambém afirmou que a Russia retomaria a realizacao de
testes nucleares se os Estados Unidos assim o fizessem. A decisao de suspender a
partficipacao nao foi recebida com surpresa, mas pode ser considerada delicada por
introduzir mais incerteza em um cenario de grande animosidade. Apesar do mal-estar
gerado, ha a expectativa que as obrigagoes basicas sejam mantidas, ja que o
ministério de Relagbes Exteriores da Russia afirmou que o pais continuaria a cumprir
os limites impostos pelo fratado enquanto ele estiver em vigor, respeitando as
restricdoes quantitativas em relagao a armas estratégicas ofensivas e continuando a
notificar os Estados Unidos acerca do langamentos de misseis balisticos.

12


http://thebulletin.org/2022/12/the-2022-nuclear-year-in-review-a-global-nuclear-order-in-shambles
https://storage.pardot.com/878782/1674512728rAkm0Vt3/2023_doomsday_clock_statement.pdf
https://tass.com/politics/1579793?utm_source=phpList&utm_medium=email&utm_campaign=Statement+by+Dan+Smith%2C+SIPRI+Director%3A+Suspending+the+New+START+treaty+benefits+nobody%C2%A0&utm_content=HTML
https://thebulletin.org/2023/02/russia-suspends-new-start-and-is-ready-to-resume-nuclear-testing/#post-heading
https://sipri.org/media/press-release/2023/statement-dan-smith-sipri-director-suspending-new-start-treaty-benefits-nobody#:~:text=Dan%20Smith%2C%20SIPRI%20Director%2C%20comments,over%20the%20past%20two%20decades.
https://tass.com/politics/1579977

90 SEGUNDOS PARA O FIM DO MUNDO E A CARENCIA DE DISPOSICAD A
COOPERACAD

O New Start € um acordo de 2010, em vigor desde 2011 que estabeleceu limites
guantitativos para os arsenais nucleares de seus signatarios, com validade
prorrogada até 4 de fevereiro de 2026. Apesar de ser um tratado mais recente, pode
ser inserido na légica de compromissos bilaterais de controle de armamentos
promovidos por Estados Unidos e Uniao Soviética, e posteriormente Russia, desde a
epoca da Guerra Fria. A perspectiva em paufta e de promog¢ao de estabilidade
estratégica e diminuicao de incertezas, com base na cooperagao. As iniciativas dessa
natureza constituem um elemento importante em termos das agbes desenvolvidas
para lidar com a questao das armas nucleares. Ressalta-se que o dialogo entre os dois
Estados foi central fambém para a arquitetura do regime de nao proliferacao, ja que o
TNP pode ser considerado fruto de convergéncia de interesses entre eles.

Talvez a caracteristica definidora do momento atual seja justamente a falta de
estimulo a cooperagao no gue se refere a questao nuclear. Durante a Guerra Fria
existiram momentos de graves tfenstes, sendo necessario conviver com a
possibilidade de escalada acidental ou proposital. Ainda assim, a metafora do Reldgio
do Juizo Final remete hoje a uma imagem mais negativa e drastica do que naquele
periodo. Os 90 segundo para a meia noite atuais podem ser associados a necessidade
de dramatizar a questao para atrair atengao para os problemas e a consideragao de
outros fatores, mas a questao nuclear ainda esta no cerne do ajuste dos ponteiros, ou
melhor, parece que a falta de disposicao politica dos Estados para cooperar com o
intuito de encontrar solucdes para problemas comuns € o grande marco para o
momento atual. No prdprio anuncio de 2023 foi apontado que estava em curso o

desmantelamento de instituicbes e normas internacionais essenciais para a
formulagdao de uma resposta apropriada aos varios riscos enfrentados pela
humanidade.

Imagem: Doomsday clock, positioned at 1.5 minutes to midnight. Disponivel em:
<https;//commons.wikimedia.org/wiki/File:Doomsday_clock (1.5_minutes).svgs.
Acesso em: 24 fev.2023.
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90 SEGUNDOS PARA O FIM DO MUNDO E A CARENCIA DE DISPOSICAOD A
COOPERACAD

A ordem nuclear global é baseada em um compromisso discriminatorio e, desde o
ponto de vista de diversos atores, injusto. Apesar de todos os mecanismos de
sustentacao do presente ordenamento, é recorrente uma sensagao de crise,
insatisfagdo e promessas nao cumpridas. Enfendimentos basicos entre as
superpoténcias da Guerra Fria representam aspectos basilares sobre os quais foi
gradualmente edificado e mantido o regime de nao proliferagao, ainda que as
convergéncias possivelmente fossem pautadas simplesmente por um interesse de
manter o status quo. O declinio da disposicao a cooperagao em temas estratégicos
significa, assim, maior incerteza e instabilidade para a arquitetura internacional. De
forma similar, as iniciativas bilaterais dos dois paises em termos de controle de
armamentos representavam um importante aspecto de promoc¢ao de estabilidade e
construgao de confianga mutua. Ainda que nao fossem suficientes para contornar os
problemas intrinsecos a ordem nuclear, constituiam um esforgo positivo e necessario.

O cenario atual é justamente de desmantelamento dessas iniciativas e de sua
racionalidade, sem apresentagao de uma alternativa vidvel. Ainda que nao fossem
suficientes, as agbes existentes, baseadas na cooperacao, eram fundamentais para
amenizar os riscos associados as armas nucleares. Assim, o desmonte nao é favoravel
mesmo ao considerar perspectivas criticas ao ordenamento. Afinal, a consfrugao da
ordem nuclear foi baseada no sufocamento de alternativas para se lidar com tais
armas e a instabilidade de componentes relevantes para seu funcionamento nao
aparece acompanhada de espa¢o para novas formulagoes.

*Luiza Elena Januario e doutora e mestra em Relagdes Internacionais pelo Programa
de Pos-Graduacao em Relagdes Internacionais San Tiago Dantas (UNESP-UNICAMP-
PUC-SP). Professora da Universidade Paulista (UNIP). Membro do Grupo de Estudos
de Defesa e Seguranca Internacional (GEDES).

14




ERIS - DEFESA E SEGURANCA INTERNACIONAL. V.4, N.1 - JAN-ABRIL, 2023.

A atuacao da Microsoft no
Brasil e as relacoes Brasil -
EUA*

Murilo Motta**

O estudo das tecnologias da informagao € um campo que merece destague na
pesquisa na area de Relagdes Internacionais, tanto porque essas tecnologias foram
decisivas na estruturagao do sistema interestatal pos-22 Guerra, quanto porgue elas
continuam a transformar as relacdes humanas em seus aspectos mais fundamentais,
gracas a popularizacao da Internet e das plataformas e redes digitais, atraves das
guais opera o capitalismo de vigilancia - um novo modelo de produg¢ao, cuja mateéria-
prima sao os dados gerados pelos usuarios de tecnologias digitais, que sao utilizados
na producao de modelos preditivos do comportamento humano, que também
permitem sua modificagao por antecipacao.

De fato, a acumulagao e circulacao de dados digitais € um elemento central da
economia politica do seculo XXI. O que nos entendemos como “tecnologia” nos dias de
hoje muitas vezes significa tecnologias que instrumentalizam a informacao, isto é,
coletam, classificam, gerenciam e processam informacdes de modo a medir, registrar,
controlar e prever o que coisas, pessoas ou outras informagdoes podem ou devem
fazer. Essas tecnologias tornaram a informagao abundante e barata, dando origem a
um novo tipo de economia polifica, baseada nao na escassez das matérias-primas,
mas no excesso da informacgao.

Este artigo objetiva contribuir para a compreensao dos impactos da adogao destas
tecnologias digitais de ponta, desenvolvidas em paises centrais, por paises da
periferia e semiperiferia do sistema infterestatal. Especificamente, nos concentramos
na atuagao da Microsoft no Brasil. A Microsoft Corporation € uma empresa
transnacional com sede em Redmond, Washington, EUA, que desenvolve e
comercializa softwares de computador, produtos eletrénicos e servicos digitais. Entre
seus produtos mais conhecidos estao o sistema operacional Windows, a linha de
aplicativos para escritério Office, o navegador Internet Explorer e as redes sociais
LinkedIn e Skype. Contudo, nos casos analisados a seguir, fica claro que o verdadeiro
modelo de negocios da Microsoft e a privatizagao dos conhecimentos necessarios
para a inovagao em tecnologias da informacgao.
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A ATUACAO DA MICROSOFT NO BRASIL E AS RELAGOES BRASIL - EUA

Por exemplo, em 1985, o contencioso entre o Brasil e os EUA na questao da informatica
op6s os dois paises em forno do acesso ao mercado brasileiro de produtos de
informatica. A Lei da Informatica do Brasil, aprovada em ouftubro de 1984, previa a
reserva do mercado nacional para produtos de informatica produzidos por empresas
brasileiras. No ano seguinte, o governo Reagan anunciou uma série de retaliagcdes
econémicas, destinadas a balancear o prejuizo potencial as empresas estadunidenses.

O contencioso da informatica foi marcado pela emergéncia da Microsoft como um dos
atores centrais da disputa, ao lado do governo estadunidense. Essa relagao dialética
entre Estado e empresas estadunidenses implica que a atuagao internacional dos EUA
sempre resulta de uma combinacdao entre os interesses do empresariado nacional e
aqueles do governo. Consequentemente, a atuagao da diplomacia dos EUA objefivava
gue o Brasil reconhecesse o regime internacional de propriedade intelectual que
assegura os direitos autorais dos softwares e eliminasse a politica de reserva de
mercado para empresas nacionais.

A pressao pelo reconhecimento do regime de patentes se fornou um elemento estrutural
da politica internacional, o que favoreceu a afirmagdo de grupos alinhados ao
neoliberalismo no governo brasileiro. De fato, em janeiro de 1991, um novo projeto de lei
sobre o software foi anunciado pelo Congresso brasileiro, desta vez recebendo o apoio
do presidente da Microsoft. Uma nova Lei da Informatica, de n. 8.248, foi sancionada no
mesmo ano e confirmou o fim da reserva de mercado para outubro de 1992.

A concentracao dos conhecimentos necessarios para desenvolver e operar tecnologias
da informagao de ponta entre algumas poucas empresas estadunidenses permitiu ao
governo deste pais defer as principais empresas desse setor sob sua jurisdicao, o que
Ihes possibilitou acesso a uma gigantesca quantidade e variedade de dados vindos de
todo 0 mundo. Além disso, na esteira dos ataques de 11 de setembro de 2001, o governo
dos EUA implementou uma agenda de securitizacao da sociedade que neutralizou
gualquer demanda por privacidade. Por exemplo, o USA PATRIOT Act, que esteve em
vigor de 26 de outubro de 2001 até 2015, permitia que os drgaos de seguranga e de
inteligéncia dos EUA interceptassem ligacoes telefonicas e e-mails de organizacoes e
pessoas supostamente envolvidas com o terrorismo nos EUA ou no exterior, sem
necessidade de qualquer autorizagao do Poder Judicidrio. Em 2015, o USA FREEDOM Act
entrou em vigor em seu lugar, fornando necessaria autorizagao judicial para que o
governo estadunidense possa interceptar essas comunicagoes.

A atuagao conjunta de empresas e governo estadunidenses continuou ao longo das
décadas seguintes, em detrimento dos interesses do governo brasileiro. Em 2010,
Chelsea Manning disponibilizou para a plataforma WikiLeaks uma série de mensagens
diplomaticas trocadas no periodo de 2003 a 2010 entre embaixadas e o governo dos
EUA, causando uma crise politica e diplomatica que ficou conhecida como Cablegate.
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Em uma destas mensagens, de 21 de dezembro de 2007, é relatado um encontro do
presidente da Microsoft Brasil, Michel Levy, com o Embaixador dos EUA, Clifford
Sobel, em que o presidente da filial brasileira desta gigante do software
estadunidense afirma que o governo do Brasil e o Ministério das Relagoes Exteriores
(Itamaraty) estariam buscando descreditar o software proprietario da Microsoft (XML)
em favor da ado¢ao de softwares livres (ou Open Document Format, ODF), e aponta
como fatores dessa posigcao questoes ideoldgicas e interesses comerciais contrarios
aos dos EUA.

Em 2013, Edward Snowden disponibilizou uma série de documentos da National
Security Agency (NSA) para o WikiLeaks, que ficaram conhecidos como SpyFiles.
Dentre eles, ha documenftos que atestam que o governo dos EUA, afraves do
programa PRISM, teve acesso aos servidores de armazenamento de dados dos
usuarios das principais empresas de tecnologias da informagao do pais, comegando
pela Microsoft, em 11 de setembro de 2007.

Além disso, outros documentos disponibilizados por Snowden para jornalistas do The
Guardian atestam que houve cooperacao direta entre a Microsoft e o governo dos
EUA, uma vez que a Microsoft ajudou a NSA a contornar a criptografia de seu servico
de e-mail, o Outlook.com, e de seu servico de conversas por audio e video, o Skype -
comprado pela Microsoft em 2011.

As operacoes de vigilancia da NSA realizadas no Brasil incluiram o monitoramento do
telefone celular da entao presidenta Dilma Rousseff, a coleta de dados da Petrobras e,
de forma indiscriminada, de cidadaos brasileiros. Em resposta, Rousseff adiou uma
visita oficial aos EUA, inicialmente prevista para outubro de 2013, e dedicou seu
discurso na abertura da Assembleia Geral das Na¢des Unidas daquele ano a questao
da vigilancia em massa e da rede global de espionagem eletrénica, condenando as
praticas da NSA como uma violagao do Direito Humano a privacidade e como um
desrespeito a soberania nacional.

Em 2015, uma nova série de vazamentos tornou publicas praticas de espionagem
econdmica levadas a cabo pelo governo dos EUA confra parceiros tradicionais, como a
Alemanha, a Franga, a Uniao Europeia e o Brasil. Segundo os documentaos, entre 2011
e 2013, 29 “alvos” brasileiros tiveram seus telefones grampeados pela NSA, incluindo
a presidenta Dilma Rousseff, seu assistente, sua secretaria, o Chefe da Casa Civil,
Antdnio Palocci, o Ministro do Planejamento, Nelson Barbosa, o embaixador brasileiro
nos EUA, Luiz Alberto Figueiredo Machado, e a Procuradora-Geral do Ministério da
Fazenda, Adriana Queiroz de Carvalho.
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Tanto no contencioso da informatica entre o Brasil e os EUA na década de 1980, quanto
nos casos das denudncias de espionagem internacional ao longo dos anos 2010, a
Microsoft e o governo dos EUA atuaram em sinergia de modo a garantir seus inferesses,
em detrimento dos interesses, da privacidade e da soberania do governo brasileiro.
Nestes casos, ficaram claras as vulnerabilidades a que se expoe qualquer pais quando
adota tecnologias estrangeiras, desenvolvidas por empresas intimamente ligadas a seus
respectivos governos. Entretanto, a rejeicao a elas nao é tao simples. Empresas como as
GAFAM concentram o0s conhecimentos e as capacidades necessarias para o
desenvolvimento de novas tecnologias, de modo que a criagao de alternativas nacionais
nao e tarefa facil.

De fato, como a Microsoft, tal qual as outras grandes empresas representadas pelas
GAFAM, oferece vantagens de custo no armazenamento de dados, seus servigos sao
contratados por diversos paises ao redor de globo. Isso acontece sem gue exista uma
discussao maior acerca das implicagdes sociais da adogao de tecnologias estrangeiras por
paises periféricos e semiperiféricos porque a racionalidade neoliberal hegemoénica preza
pela competitividade e pela eficiéncia, em defrimento de objetivos como o ajuste as
necessidades locais e a promog¢ao da autonomia.

O neoliberalismo pode ser entendido como uma visao de mundo, escorada em um
conjunto original de aparatos discursivos, praticas sociais e formas de conduta individual
que buscam generalizar o principio da concorréncia em fodas as dimensoes da vida
humana. Especificamente nas redes e plataformas digitais, a racionalidade neoliberal
opera anulando e dissipando quaisquer agdes coletivas que busquem criar outras logicas
gue nao sejam voltadas a concorréncia e a reproducao do capital.

Ao longo do periodo analisado neste artigo, & possivel notar que a concentragao dos
conhecimentos e capacidades necessarias para o desenvolvimento de tecnologias da
informagao contribuiu para a manufencao das assimetrias econdmicas e politicas entre o

Brasil e os EUA. Essa concentragao também implicou em violagdes do principio da
soberania nacional e do Direito Humano a privacidade, reforcando as assimetrias
culturais e sociais entre as populagdes do centro e aquelas da periferia e semiperiferia do
sistema infterestatal.

Imagem: icones relacionados a computador e fecnologia. Por: Freepik.
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*Este ensaio € um resumo do artigo “Tecnologias da informacao, concentragao de
conhecimentos e relagdes internacionais: a atuagao da Microsoft no Brasil” publicado
pela Mongoes: Revista de Relagdes Internacionais da UFGD, v. 11, n. 22, 2022. A versao
completa esta disponivel no site da revista.

** Murilo Motta é Mestrando pelo Programa de Pos-Graduagao em Relagdes
Internacionais San Tiago Dantas (Unesp/Unicamp/Pucsp), bolsista CAPES (PROCAD-
DEFESA) e membro da Rede de Pesquisa em Autonomia Estratégica, Tecnologia &
Defesa (PAET&D)
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Manifesto Moscou: O
Conceito de Politica Externa
russa de 2023 urge um
mundo multipolar

Getulio Alves de Almeida Neto*

Em 31 de margo, foi publicado pelo Ministério das Relagdes Exteriores da Russia a nova
edicao do documento intitulado “Conceito de Politica Externa da Federacao Russa”.[1]
Trata-se da quinta versao do documento, apos as publicacoes em 2000, 2008, 2013 e
2016. Em conjunto com outros documentos como a Doutfrina Militar e o Conceito de
Segurangca Nacional da Federagao Russa, o Conceito de Politica Externa visa a
comunicagao com o publico domestico e, sobretudo, externo. Em relagao ao seqgundo, o
conjunto de documentos expde a visao da Russia sobre o sistema internacional, as
principais ameacas e riscos definidos pelo governo para a seguranga nacional do pais,
bem como delimita a forma de reacao a estas ameacas. Ao publicar tais documentos, o
Kremlin busca dotar de previsibilidade seus principios de palitica externa e paolitica de
defesa. Em ultima analise, pode-se compreendé-los como um elemento de dissuasao
da politica externa russa. Nesta pequena analise, o objefivo é destacar alguns pontos
de mudancas nas publicacoes do Conceito de Palitica Externa ao longo dos anos tendo
em vista o cenario atual marcado pela Guerra da Ucrania e por perspectivas de
transicao hegemaonica em curso no sistema internacional.

Em primeiro lugar, é importante ressaltar que, desde a primeira versao do Conceito de
Politica Exferna (RUSSIA, 2000) algumas linhas cenfrais permanecem constantes,
auxiliando na compreensao da visao russa sobre o sistema internacional. Entre estas,
destacam-se cinco elementos fundamentais: 1) a defesa pelo respeito ao Direito
Internacional e as normas internacionais; 2) a supremacia do Conselho de Seguranga
da ONU (CSNU) como orgao de resolucao de conflitos; 3) a busca em evitar a escalada
armamentista convencional e nuclear; 4) o respeito entre os interesses das pofténcias e
a nao interferéncia em questoes domesticas; 5) a critica a expansao da Organizagao do
Tratado do Atlantico Norte (OTAN) para regifes proximas a fronteira russa.
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MANIFESTO MOSCOU: O CONCEITO DE POLITICA EXTERNA RUSSA DE 2023
URGE UM MUNDO MULTIPOLAR

Destarte, o que se evidencia nas diferentes versoes do Conceito de Politica Externa &,
em maior medida, uma mudang¢a no tom adotado em suas disposi¢des, ora mais
otimista, ora mais pessimista e reativa; a forma como inferesses e ameagas sao
definidos de maneira mais ou menos implicita; e 0 modo como o governo enxerga o
papel de grande poténcia a ser exercido pela Russia. Nessa perspectiva, observam-se
algumas alteragoes ao longo de suas quatro primeiras edigcoes.

No documento de 2000, destacam-se sobretudo o carater mais pragmatico quanto a
possibilidade de cooperagao no ambito do Conselho Russia-OTAN, criado em 1997,
apesar da ressalva quanto a incongruéncia entre as diretrizes politicas e militares da
alianca militar ocidental com os interesses securitarios russos (RUSSIA, 2000). Em
especifico, o documento apresentava o posicionamento russo confrario ao uso da
forgca sem autorizagao do Conselho de Seguranga da ONU em nome de conceitos como
“intervengao humanitaria” e “soberania limitada”, em uma clara alusao ao bombardeio
da OTAN na Guerra do Kosovo, em 1999. Por fim, cabe destaque ao fato de que, ja em
2000, o Conceito de Politica Externa ressaltava a autopercep¢ao russa quanto ao seu
status de grande potféncia e definia como objetivo o estabelecimento de uma ordem
multipolar que levasse em conta a variedade de interesses dos Estados nas relagoes
internacionais.

Em sua segunda edicao, publicada em julho de 2008 - portanto um més antes da
Guerra da Georgia - o documento nao apenas explicitava o desejo russo por uma nova
ordem internacional multipolar, mas ja afirmava o inicio da derrocada do modelo
internacional dominado pelo Ocidente desde o fim da Guerra Fria (RUSSIA, 2008).
Nesse sentido, destacava-se a critica ao modelo de aliangas politicas e militares -
novamente em referéncia a OTAN - quanto a sua capacidade de lidar com os desafios
securitarios contemporaneos, além de uma nova critica ao projeto de expansao da
alianca militar ocidental e as negociagoes para adesao de Georgia e Ucrania. Nao
obstante, a Russia ainda se mostrava disposta a cooperar no contexto do Conselho
Russia-0OTAN, desde gue com base no reconhecimento dos interesses das poténcias.

A versao de 2013 aprofundava o posicionamento russo quanto a sua percep¢ao do fim
da hegemonia estadunidense no sistema internacional, que passava a dar lugar para
o0 surgimento de novos polos de poder, sobretudo na regido Asia-Pacifico. Em razdo do
declinio de seu poder relativo, o Ocidente - segundo a perspectiva russa - iria usar de
medidas para manter seu poder, que por consequéncia fornaria o sistema
internacional mais instavel (RUSSIA, 2013).
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Enfre a publicacao do documento em 2013 e a sua guarfa edicao, em 2016, houve a
anexacao da Crimeia, em 2014, um movimento crucial da politica externa russa para os
desdobramentos que levaram ao atual estado das relacdes enfre Russia e o Ocidente.
Dois anos apos o ocorrido, o Conceito de Politica Externa da Federacao Russa pela
primeira vez apontava explicitamente para a emergéncia de um sistema multipolar e
novos modelos de desenvolvimento. Nesse sentfido, além de uma disputa enfre
Estados no campo politico, militar e econémico, o posicionamento do governo russo
identfificava a concorréncia enfre diferentes modelos na dimensao civilizacional,
criticando a tentativa de imposicao de valores entfre as partes. Dessa forma, a busca do
Ocidente de impor seu modelo ao redor do globo e impedir a ascensao de novos polos
de poder seria o principal motivo para a instabilidade internacional.

A principal diferenca entre o documento de 2016 e as versdes anteriores, no entanto,
fol a menc¢ao explicita aos Estados Unidos, no trecho que se segue:

[..] @ Russia nao reconhece a politica dos Estados Unidos de
jurisdicao extraterritorial para alem dos limites da lei
internacional e considera inaceitavel tentativas de exercer
pressoes militares, politicas, econdmicas, ou de qualguer oufra
natureza, e se reserva o direito de responder firmemente a
acoes hostis, incluindo o reforco de sua defesa nacional e
tomando medidas retaliatdrias ou assimétricas. (RUSSIA, 2016,
guarta secao, artigo 72, fradug¢ao nossa).

Nesse contexto, o Conceito de Paolitica Externa de 2023 tem como principal diferenca
em relagao as versoes anteriores o seu carater de manifesto que, pela primeira vez,
assinala de maneira desvelada o projeto russo de estabelecimento de uma nova
ordem mundial. Ainda que nas duas ultimas versoes ja fosse possivel identificar
claramente a insafisfagao russa com o modelo atual de configuracao de forgas, a
versao de 2023 tforna-se claramente mais propositiva e ofimista em relacao a
capacidade russa de se estabelecer como polo de poder e a possibilidade e vontade de
oufros Estados do sistema internacional de se unirem em um projefo que busgue
repensar a esfrutura politica, econdmica e securitaria global. Destaco, a seguir, quatro
pontos principais de analise que se relacionam com este objetivo.

Em primeiro lugar, hd a defesa do fim da hegemonia do dolar como meio de

pagamento internacional e moeda de reserva, ainda que o documento nao cite de
maneira explicita o nome da moeda estadunidense, como se vé nas passagens abaixo:
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“[..] O facto de alguns paises abusarem da sua posigcao
dominante nalgumas areas fomenta o0s processos de
fragmentacao da economia global e as desigualdades no
desenvolvimento dos paises. Novos sistemas de pagamento
nacionais e transfronfeiras estao a ganhar forma, ha um
inferesse  crescente  em novas moedas de reserva
infernacionais e esftao a surgir motivos para a diversificagao
dos mecanismos de cooperagao economica internacional”
(RUSSIA, 2013, artigo 10, p. 4).

“[...] adaptar o comercio e os sistemas monetarios globais as
realidades de um mundo multipolar e as conseqguéncias da
crise da globalizacao econémica para, antes de mais nada,
reduzir a capacidade dos paises hostis de abusar do seu
monopolio ou da sua posicao dominante nalguns sectores da
economia mundial e aumentar a partficipacao dos paises em
desenvolvimento na gestao econémica global” (RUSSIA, 2013,
artigo 39, p. 17).

O segundo ponfo de destagque é a mengao a uma série de iniciativas multilaterais,
foruns e organizacdes que engloba o relacionamento com Estados em fodos os
confinentes, dando énfase sobretudo a Africa e Asia, regides nas quais a influéncia
relativa dos Estados Unidos fem diminuido, fais como o Forum de Parceria Russia-
Africa e a Grande Parceria Eurasiatica. Além disso, o Conceito de Palitica Externa
define como uma area prioritaria o fortalecimento do papel internacional de
Instituicdes e organizagdes nas quais a Russia possui parficipacao significativa, como
os BRICS, Organizacao de Cooperagao de Xangai (OCX), Comunidade de Esfados
Independentes (CEl), Uniao Econdmica Eurasiatica (UEE), Organizagcao do Tratado de
Seguranca Coletiva (OTSC), e RIC (Russia, India, China). Por fim, destaca-se a mencao a
iniciativa do “Conceito russo de seguranca coletiva no Golfo Pérsico”, proposta na qual
a Russia se vé como ator facilitador da retomada de normalidade das relagcoes entre os
paises do Oriente Meéedio. Ao longo do fexto ha, de maneira velada, o principal
argumento utfilizado pelo governo russo no que tange a diferenca entre o
relacionamento dos paises com Moscou e Washington: a nao interferéncia em
assuntos domesticos e relativos a estabilidade dos regimes paoliticos.
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O ferceiro tema cuja importancia e ressaltada nesta analise se refere a mencao
explicita dos Estados Unidos como principal fonte de ameaca a seguranga da Russia,
citando de maneira aberta a OTAN apenas uma unica vez. Nesse sentido, a Russia
passa a definir o Ocidente nao como um bloco monalitico que busca estabelecer um
projeto hegemonico, mas como uma constelagao dos Estados Unidos e “seus
satélites”, os quais podemos inferir, principalmente, a Europa. Nesse sentido, 0 espaco
no texto dedicado a Europa é breve e direto. No artigo 49, o documento afirma que as
complicacdes nas relagdes enfre Russia e Europa se devem as concepcoes
estratégicas e ao fomento de uma politica antirrussa por parte dos Estados Unidos,
gque acaba por limitar a soberania dos paises europeus em nome de seu projeto
hegemonico. No artigo 61, o governo russo faz um convite a cooperagao com paises
europeus ao colocar sobre eles a responsabilidade de:

[..] perceberem gue nao existe alternativa a coexisténcia
pacifica e cooperagao mutuamente vantajosa em peé de
igualdade com a Russia [..] isso tera um impacto benéfico na
seguranca e bem-estar da regiao europeia e ajudara os paises
europeus a ocupar um lugar condigno na Grande Parceria
Eurasiatica e no mundo multipolar. (RUSSIA, 2023, p. 30-31)

Par fim, o principal destaque em relagao ao Conceito de Politica Externa de 2023 esta
em relagao ao foco dado ao processo em curso de transicao do sistema internacional,
gue, na perspectiva russa, abandona o modelo de projeto hegemonico estadunidense
em favor de um mundo multipolar. No artigo 12, o documento aponta para a crise na
ordem mundial vigente e afirma que a resposta ldgica a este cenario e reforcar a
“cooperacao entre paises gue estao sujeifos a pressdes externas” a partir de
mecanismos de integragao regionais e fransregionais. Pode-se sugerir que se frata de
uma referéncia a cooperacdo da Russia com Ird, China e india. Ademais, o documento
fransparece seu carater de manifesto que busca apoio global ao projeto de fransicao
da polaridade internacional ao afirmar, no artigo 18, gue a Russia busca um sistema de
relacbes internacionais que “preserve a identidade cultural e civilizacional e garanta
igualdade de oportunidades de desenvolvimento para todos 0s paises,
independentemente da sua posicao geografica, da dimensao do seu territario, do seu
potencial demografico, de recursos e militar, e do sistema palitico, econdmico e social.”.

24




MANIFESTO MOSCOU: O CONCEITO DE POLITICA EXTERNA RUSSA DE 2023
URGE UM MUNDO MULTIPOLAR

Por fim, cabe destacar o uso do argumento de respeito as leis infernacionais e a
reiterada men¢ao ao CSNU como principal érgao responsavel pela manutencao da
seguranca infernacional, a critica as intervengdes militares unilaterais e ao processo
decisorio de aplicacao de sancdes sem a anuéncia do orgao. Ao analisarmos fais
afirmacoes a partir do contexto da Guerra da Ucrania - assim como fora o caso das
versdes anteriores sob a luz da Guerra da Gedrgia e da anexagao da Crimeia - é claro
gue o leitor estranhe a contradicao do governo russo. Nesse sentido, o Conceito de
Politica Externa de 2023 novamente se diferencia dos outros ao fazer mencao ao
Artigo 51 da Carfa da ONU, sobre o direito inerente de legitima defesa individual ou
coletiva, como uma prerrogativa legal que justificaria a invasao russa a Ucrania para se
defender das ameacas tais como percebidas por Moscou. Além desta, o documento
busca resguardar o direito russo de nao cumprir com tratados internacionais que nao
estejam de acordo com a Constifuicao da Federacao Russa, como disposto no artigo 21

Em suma, pode-se afirmar que o novo Conceito de Palitica Externa da Federacao
Russa confinua com as linhas gerais da politica externa russa do século XXI. Nesse
sentido, permanece como objetivo principal a fransformacao da arquitetura de
seguranca do pos-Guerra Fria e o fim da hegemonia estadunidense em prol da
formagao de um sistema de relacdes internacionais multipolar, no qual a Russia
devera exercer um papel principal como um dos principais centros de poder em base
de igualdade e reconhecimento dos interesses enfre as poténcias. No enfanto, a
publicacao do documento em 2023 representa o mais elevado nivel de confianca - e,
fambém, cinismo em relacao ao respeito as disposicoes da Carta da ONU - da politica
externa russa em relacao a este processo de transformacao do sistema internacional.
Enquanto as quatro primeiras versdes foram gradativamente aumentando a énfase na
defesa por um mundo multipolar e possuiam um tom de prenuncio da derrocada
estadunidense, o documento de marco de 2023 ja reconhece o cenario pos pax-
americana e faz um convite aos demais Estados para participarem da construcao de
um sistema internacional que leve em conta os interesses dos diferentes atores que
gueiram se desvencilhar do modelo palitico-econdmico estabelecido por Washington.

Por fim, o posicionamento russo nao descarta a possibilidade de cooperagao com os
paises europeus. Nao obsftante, Moscou busca mostrar como € cada vez menos
dependente do relacionamento com seus vizinhos ocidentais, que teriam muito mais a
perder com a ma relacao com a Russia, em defrimento de um aprofundamento das
relacbes com o0s paises euroasiaticos e, principalmente, com poténcias como China e
[ndia. Em 2023, Moscou afirma abertamente que a hegemonia dos Estados Unidos
deve ser encerrada em prol de um sistema mulfipolar com a participagao russa como
um dos polos de poder; coloca a responsabilidade da instabilidade internacional na
recusa de Washington em aceitar o fim de sua hegemonia; e convoca outros atores a
participarem da construgao de um novo sistema internacional.
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Nota

[1] A versao em portugués esta com a grafia de Portugal, que sera mantida nos trechos
citados ao longo do ftexto.

Referéncias

NACOES UNIDAS. Carta das Nagdes Unidas. 1945. Disponivel em:
https://brasil.un.org/sites/default/files/2022-05/Carta-ONU.pdf. Acesso em: 2 maio
2023.

RUSSIA. Ministério de Negocios Estrangeiros. 2023. Conceito de Palitica Externa da
Federacao da Russia. Disponivel em:
https://mid.ru/en/foreign_policy/fundamental_documents/1860586/?lang=pt. Acesso
em: 2 maio 2023.

RUSSIA. President of Russia. Concept of the Foreign Policy of the Russian Federation.
2008. Disponivel em: http://en.kremlin.ru/supplement/4116. Acesso em: 18 abr. 2023

RUSSIA. The Foreign Concept of the Russian Federation. 2000. Federation of
American Scienftists. Disponivel em:
https://fas.org/nuke/guide/russia/doctrine/econcept.htm. Acesso em: 2 maio 2023.

RUSSIA. The Foreign Concept of the Russian Federation, 2013. Voltaire Network.
Disponivel em: https://www.voltairenet.org/article202037.html. Acesso em: 2 maio
2023

RUSSIA. The Ministry of Foreign Affairs of the Russian Federation. Concept of the
Foreign  Paolicy of the Russian  Federation. 2016. Disponivel em:
https://archive.mid.ru/en/foreign_policy/news/-/asset_publisher/cKNonkJEO2Bw/conte
nt/id/2542248. Acesso em: 2 maio 2013

* Getulio Alves de Almeida Neto e doutorando e mestre em Relagdes Internacionais
pelo PPGRI “San Tiago Dantas” (Unesp, UNICAMP, PUC-SP). Defendeu a Dissertacao
de Mestrado sobre a reforma militar russa e a projecac de poder do pais. Membro do
Observatcrio de Conflitos do GEDES. Contato: getulio.nefo@unesp.br

26


https://gedes-unesp.org/manifesto-moscou-o-conceito-de-politica-externa-russa-de-2023-urge-um-mundo-multipolar/#_ftnref2

ERIS - DEFESA E SEGURANCA INTERNACIONAL. V.4, N.1 - JAN-ABRIL, 2023.

Exercendo uma curiosidade
feminista sobre as
desigualdades de género no
mercado de trabalho: lutas
historicas e desafios atuais

Maria Eduarda Kobayashi Rossi*

Segundo a Organizacao Internacional do Trabalho (OIT), a desigualdade salarial entre
homens e mulheres @ um problema enfrentado em todo o mundo[l]. Nos_Estados
Unidos, a meédia da diferenca salarial e de 18%, ja nos paises da Uniao Europeia, esse
numero é de 12,7%. Na Ameérica Latina, a desigualdade salarial fambém persiste, e no
Brasil, em especial, os dados do Instituto Brasileiro de Geografia e Estatistica (IBGE,
2022) mostram que as brasileiras recebem, em meédia, 78% do salario dos homens,
representando uma diferenca de 22%. Neste primeiro de maio, em gue se comemaora o
Dia do Trabalhador, trazemos uma contextualizacao acerca da enfrada das mulheres
no mercado de trabalho e alguns dos desafios atuais. Ademais, ao praficar uma
curiosidade feminista[2], influenciada por Cynthia Enloe (2004, 2014), buscamaos olhar
criticamente para a condigao das mulheres no ambiente laboral, e as dinamicas de
poder que permitem a perpefuacaoc da desigualdade ate o presenfte.

O Dia do Trabalhador € uma data comemorada internacionalmente, e a histéria de sua
criagao esta relacionada ao inicio uma grande greve nacional, iniciada no dia 1 de maio
de 1886 em Chicago, nos Estados Unidos da Ameérica (EUA), visando promover a
reducao jornada de trabalho para oito horas diarias. Os protestos, organizados por
sindicatos e estimuladas por anarquistas, foram reprimidos pela policia. Alem da
disseminacao da violéncia direta sobre a populacao, destaca-se, também, a
condenacao de cinco sindicalistas anarquistas a forca. Um deles se suicidou na prisao,
e os demais foram enforcados em 11 de novembro de 1887, cuja data ficou conhecida
como “Revolta de Haymarket”.
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EXERCENDO UMA CURIOSIDADE FEMINISTA SOBRE AS DESIGUALDADES DE
GENERO NO MERCADO DE TRABALHO: LUTAS HISTORICAS E DESAFIOS ATUAIS

Exercendo uma curiosidade feminista, cabe-nos gquestionar: onde estao as mulheres
nessa historia? Embora seus nomes naoc ganhem destague na origem da data, e
importante lembrar que as mulheres desempenharam uma funcao ativa e essencial
nas lutas sociais (em especial, no movimento antiescravista) dos EUA, cuja partficipacao
fol fundamental para organizar campanhas pela garantia de direitos as mulheres anos
mais tarde (DAVIS, 2004). Como destacado por Angela Davis: “[n]o final da década de
1820, muito antes da Convencao de Seneca Falls, celebrada em 1848, as mulheres
tfrabalhadoras comegcaram a organizar manifestacdes e greves protestando
ativamente contra a dupla opressao que sofriam como mulheres e como trabalhadoras
industriais” (DAVIS, 2004, p. 63, fradugao nossa). No Brasil, as mulheres exerceram um
papel importante no movimento negro (GONZALEZ, 2021), bem como na luta contra a
ditadura civico-militar. Segundo Celia Pinta (2003), os grupos feministas cresceram
nas decadas de 1970 e 1980, e neles participavam principalmente mulheres de classe
media e operarias. A criacao de fais grupos, principalmente nas capitais, foi
Impulsionada por mulheres intelectuais de esquerda.

Ao olhar para a evolugao do movimenfto feminista, a socidloga argentina Dora
Barrancos (2022) lembra-nos que as hierarquias de género, cujas consequéncias sao
manifestas, dentre muitas outfras formas, na desigualdade de salarios entre homens e
mulheres, foi construida e reforcada historicamente, baseada na criacao de papeéis de
género. Como destacado por Connell (2015, p. 32), a partir da nogcao da diferenca entre
os dois sexos biologicos sao criadas imagens de género e, em consequéncia, padroes
sociais que promovem a subalternizacao de determinados corpos, influenciando,
inclusive, as escolhas profissionais[3]. As mulheres sao associadas a passividade e ao
amor, sendo-lhes delegadas tarefas domesticas e de cuidado, bem como empregos
menos valorizados e o frabalho nao remunerado no lar. Em contfrapartida, aos homens
sao associados a imagem de forga, agressividade e responsabilidade e, em
consequéncia, sao delegadas tfarefas relacionadas a arena publica, a fomada de
decisao, defesa e aos cargos de lideranca.

No periodo da Revolucao Francesa, as mulheres nem sequer eram consideradas
cidadas plenas e, por isso, nao possuiam direitos civis e paoliticos — fato que incentivou
a criagao dos movimentos sufragistas. Ha duas decadas, a grande maioria das
mulheres nao podia ingressar no mercado de trabalho exercendo tarefas que nao
fossem de cuidado e servicos gerais, como a limpeza dos espacos. Com o passar do
tempo, houve um crescimento histérico do ndmero de mulheres no mercado de
trabalho e, inclusive, ocupando altos cargos de lideranga, enfretanto a lacuna salarial
persiste, principalmente pelo fato de que as mulheres continuam ser super-
representadas em empregos vulneraveis|4].
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A nogao de “empregos vulneraveis” engloba: trabalhos nao remunerados (como os
frabalhos domesticos e de cuidado, que discutiremaos a seqguir), trabalhos com menos
horas, trabalhos pouco remunerados e trabalho sem protecao social. Silvia Federici
(20193, 2019b), uma das principais referéncias do feminismo marxista, denuncia em
suas obras como as mulheres estao na base de sustentacao de um sistema capitalista
desigual, cruel e viclento, o qual se aproveitou (e se aproveita) do trabalho domeéstico
Nao pago para a sua expansao. Esse tipo de frabalho é entendido, pela autora, como “a
violéncia mais sutil que o capitalismo |ja perpetuou contra qualquer setor da classe
frabalhadora” (FEDERICI, 2019b, p. 12). A vicléncia e dita sutfil porque o sistema
capitalista se aproveitou das normas e papeis de género, presentes no imaginario da
sociedade, para reafirmar a ideia de que fais tarefas nao representam um frabalho,
mas apenas um ato de amaor natural a feminilidade.

Um exemplo atual da sobrecarga das mulheres em muitas horas de trabalho ficou
evidente durante a pandemia de covid-19, em que coube a elas exercer, para alem de
seus trabalhos, as tarefas de cuidado, tfendo sua jornada de trabalho ampliada
exponencialmente. Tal fato levou, no espaco cientifico, a diminuicao da producao
académica das mulheres, em especial aquelas que sao maes, isso fica evidente na
pesquisa Parent in science. Em adigcao, de acordo com os dados da CEPAL (2021), as
mulheres ocupavam as posicoes de maior risco de exposicao e contaminacao, como no
comercio e na area da saude. O documento fambém mosfra que as mulheres
exerceram o triplo do trabalho naoc remunerado em comparagao com 0s homens nos
paises da Ameérica Latina.

Importa destacar, ainda, que a desigualdade salarial esta entrelagada com outros
marcadores sociais, tais como a classe e a raca. Conforme o IBGE (2022),_ a
porcentagem de pessoas negras ocupando cargos de gestao é de 29,5%, enquanto a
populacaoc branca ocupa 69%. Isso se deve a desigualdade de oportunidades alinhada
a um problema estrutural: o racismo. Carolina Maria de Jesus € um exemplo de mulher
trabalhadora e periférica gue sentiu, em seu cotidiano, o peso da desigualdade social
gue permanece como um problema na sociedade brasileira. No livro “Quarto de
despejo: diario de uma favelada”, Carolina Maria de Jesus (1992) conta as dificuldades
senfidas em seu cofidiano como mae, catadora de lixo e moradora da favela do
Canindé, na cidade de Sao Paulo, denunciando problemas sociais como a fome e a
iInacao do Estado em garantir, principalmente, os direitos econémicos, sociais e
culturais dessa populagao. Antes de mudar-se para Sao Paulo, a aufora viveu em
Minas Gerais e, assim como sua mae, fol empregada domeéstica. Vale ressalfar que a
literatura brasileira esta repleta de exemplos, evidentes, em especial, na poesia como
forma sensivel de focar a experiéncia humana, da subjugacao das mulheres negras,
seja no mercado de frabalho publico ou no ambito domeéstico.
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Nos estudos de Seguranga Internacional com foco nos individuos frabalha-se a
guestao da seguranga humana, a qual esta baseada na ideia de que os seres humanos
devem ser livres do medo (freedom from fear), ou seja, das ameacas que possam ferir
a sua infegridade, e das necessidades (freedom from want) (DUFFIELD, 2005). As
guestdes de seguranca e infervencdes internacionais, principalmente apos os anos
2000, passaram a carregar um forte nexo com as guestoes de desenvaolvimento, em
perspectiva ampliada, na qual se defende a busca pela expansao das liberdades reais
gue as pessoas desfrutam (SEN, 2001), de modo a proteger as pessoas da violéncia
direta e oferecendo-as oportunidades para poderem desenvolver suas capacidades e
viverem a vida que almejam viver (ou seja, conforme os principios que sao caros a cada
pessoa). Diante destas questdoes, cabe-nos destacar, tendo exercido uma curiosidade
feminista, que a seguranca humana, atualmente, ndao € uma condigao desfrutada por
todas as pessoas em todo o mundo, principalmente pelas mulheres racializadas e
migrantes nas periferias tanto do Sul quanto do Norfte global, que vivem em uma
situacao estrutural marcada pela inseguranca.

Ainda que a Organizacao das Nacoes Unidas (ONU) tenha proposto, dentro do escopo
da Agenda 2030, a igualdade de género enguanto um dos Objetivos de
Desenvolvimento Sustentavel que devem ser garanfidos pelos Estados as
comunidades, os dados apresentados ao longo do fexto sao uma evidéncia de que a
desigualdade persiste. Tendo isso em mente, esperamos, por fim, que este Dia do
Trabalhador seja uma data para tomar consciéncia de que ainda ha muito a fazer para
gue a igualdade de género, em especial no mercado de trabalho, saia da teoria e se
concretize, na pratica, para todas as pessoas do mundo. O alcance deste objetivo,
porém, nao e tarefa facil, pois pressupde a mudanca das relacdes de poder que estao
na base de funcionamento da dinamica internacional capitalista, como evidenciado por
Federici.

Imagem: A lacuna salarial de género no mundo do trabalho.
Por: Organizacao Internacional do Trabalho (OIT).
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EXERCENDO UMA CURIOSIDADE FEMINISTA SOBRE AS DESIGUALDADES DE
GENERO NO MERCADO DE TRABALHO: LUTAS HISTORICAS E DESAFIOS ATUAIS

Notas:

[1] Para mais informacdes sobre a diferenca de género no mercado de trabalho,
sugerimos a consulfa aos dados organizados pela OIT, os quais estao disponiveis no
link: <Referéncias>. Acesso em 25 de abril de 2023.

[2] O exercicio da curiosidade feminista, sequndo Enloe, busca analisar a realidade
social e, questionar as normas naturalizadas, percebendo as dinamicas de poder que
promovem a desigualdade de género.

[3] No que se refere a este tema, em Portugal, lugar de onde a autfora escreve,
pesquisadores do Cenfro de Estudos Sociais (CES), em conjunto com diversas
instituicoes parceiras, estaoc desenvolvendo o projeto “Igual-Pro: as profissdes nao tém
género”, que busca questionar e desconstruir os esteredtipos de género relacionados
as distintas profissbes no mercado de trabalho e areas de estudo. Os avancos do
projeto podem ser acompanhados pelo site (Referéncias), e os proximos relatarios
serao divulgados no em breve. Tatiana Moura e Tiago Rolino, gue estao a frenfe
dessas atividades, sao boas referéncias para agueles(as) que se inferessam pelos
estudos de género e masculinidades.

[4] Nosso enfendimento acerca da definicao de “empregos vulneraveis” segue 0S
principios da Organizacao Internacional do Trabalho (OIT). Mais informagdes podem
ser enconfradas em: <Referéncias>. Acesso em 25 de abril de 2023.
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Entrevista com a professora
Patricia Borelli sobre
tecnologias de seguranca

Patricia Borelli e Livia Peres Milani*

Livia Milani: Ola tfodos e todas sejam bem-vindos. Eu sou Livia Milani e hoje vamos
realizar uma entrevista com a Professora Doutora Patricia Borelli. Essa entrevista faz
parte de um projeto de pesquisa realizado pelo GECEF (Grupo de Elaboragao de
Cenarios e Estudos de Futuro), vinculado aos GEDES (Grupo de Estudos de Defesa e
Seguranc¢a Internacional). Essa pesquisa € realizada tambem no ambito da Rede
PAET&D (Rede de Pesquisa em Autonomia Estratégica, Tecnologia e Defesa) que foi
constituida sob PROCAD-DEFESA (Edital n® 15/2019), financiado pela Coordenacao de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Essa entrevista faz parte de
um processo de reflexao sobre como as tecnologias de seguranga irao impactar a
democracia e a autonomia estratégica do Brasil até 2048. Patricia Borelli é doutora
pelo Programa de Pds-Graduagao em Relagbes Internacionais San Tiago Dantas
(UNESP/UNICAMP/ PUC-SP) e e professora do curso de relagdes internacionais da
FACAMP. Na ftfese de doutorado, ela discutiu o capitalismo de vigilancia,
principalmente a partir de uma analise do 5G. Seja muito bem-vinda Pafricia, obrigada
pela sua disponibilidade em participar dessa conversa, € muito bom contar com vocg,
e uma honra ter vocé aqui. Para iniciar, vocé poderia falar um pouco sobre vocé e sua
pesquisa?

Pafricia Borelli: Obrigada, Livia. Eu agrade¢o o convite do grupo e da Livia por tirar um
tempinho aqui para me ouvir falar sobre tecnologias. Como a Livia muito bem ja
colocou eu sou professora no curso de relagdes internacionais da FACAMP e
recentemente defendi minha tese que fala um pouco sobre o 5G na perspectiva das
Relagbes Internacionais. Acredito que é por isso que estou aqui hoje para falar um
pouco de como as tecnologias se inserem nessa discussao de relagdes internacionais,
principalmente pensando a discussao sobre autonomia estratégica. A minha
curiosidade veio um pouco da rivalidade entre China e Estados Unidos em torno do 5G,
mas acabei vendo que vai muito aléem daquela disputa tecnoldgica que estamos
acostumados, da Guerra Fria e de muitos outros desdobramentos. Eu fico feliz de
poder contfribuir com a discussao, obrigada. 33
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L: Muito obrigada, Patricia. Entao, para entrarmos no conteddo da entrevista eu queria
pedir para vocé falar um pouco sobre o que sao tecnologias de seguranga. Como
podemos definir esse termo? O que pode ser incluido nessa categoria? Se vocé puder,
seria interessante comentar um pouco sobre quais os impactos que esse tipo de
tecnologia pode ter sobre a democracia.

P: Pergunta muito dificil, guando eu recebi figuei pensando como que eu ia responder.
E dificil definir tecnologia de seguranca, porque precisamos pensar o que é seguranca
e, principalmente, o que seria a ameaga, ja que a seguran¢a relaciona-se com a
preocupagao com uma amea¢a. Entdo, temos que pensar se a seguranga vai ser a
tentativa, o projeto de conten¢ao de uma ameaca, como aplicar a tecnologia para esse
fim. Sabemos que a tecnologia nao é algo neutfro, um objeto, um instrumento neutro,
ela vem carregada de valores, vem carregada de intengfes, mas precisamos pensar na
aplicacao da tecnologia que é o ponto aqui da discussao. Quando estamaos falando de
tentar conter ameagas, em que ameagas estamos pensando? E teremos inUmeras
tecnologias para esse fins, que podem ir desde armamentos mais pesados, podemaos
falar também de drones, de armamentos auténomaos.

Em minha pesquisa, eu trago a discussao para tecnologias digitais e fica mais dificil
definir se € uma tecnologia de seguranca ou nao. Se estamos falando de tentar conter
ameacas, 0 que é ameaca? Rastrear essa possivel ameaca, é vidvel? E aceitavel?
Ficamos entao numa linha muito ténue, principalmente com tecnologias digitais, que
sao nossos computadores, nossos smartphones e dispositivos infeligentes que
usamos no dia a dia e que criam um rastro digital e isso pode ser utilizado para
confengao de ameacas. Quando é alguém é preso, por exemplo, ndao é a toa que a
gente vé a quebra de sigilo, pedem para ler WhatsApp, etc. Isso faz de celulares e
computadores tecnologias de seguran¢a? E esse um pouco do raciocinio que eu
proponho, a dificuldade de definir e como tecnologias do nosso dia a dia podem ser
encaixadas fambém nessa cafegoria. As cameras de vigilancia, distribuidas em
cenfros urbanos, em transporte publico, sao para seguran¢a? Normalmente isso vem
ja atrelado com discurso de conter criminalidade, de garantir o bem-estar do cidadao,
mas ao mesmo tempo todos sao rastreados e, de certa forma, vigiados. Nao tem como
foco esse alvo somente, fodo mundo passa e € identificado, via reconhecimento facial,
para uma possivel contfengao de uma ameaca.

Se essa pergunta ja era dificil, a préxima é ainda mais. Como isso pode impactar a
democracia? A partir disso vem a discussao e o raciocinio do lado politico da definigao
de ameaca. Entao, o que serda a amea¢a? 0Os movimentos sociais sao uma ameacga a
segurang¢a? Entao, vamos rastrear ativistas de movimentos sociais? Isso nos da direito
a uma quebra de privacidade? Todas essas questoes elas vém a tona, entao
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vOCeé se expressar em redes sociais ou se manifestar apoiando movimentos sociais te
torna parte da ameaga? Entao, a pergunta ftalvez seja menos de qual instrumento
utiizamos para esse fim, mas como pensamos seguranga e ameaga, e,
posteriormente, os instrumentos que estamos utilizando, se isso é aceitavel ou nao.
Eu chamo atencao para tecnologias digitais porque € um uso rotineiro nosso e pode
ser direcionado para esse fim, vamos aceitar isso? Vou deixar essa reflexao aqui no ar
porque é uma reflexao dificil.

L: Excelente! Penso que vocé contribuiu muito em pensar como essas tecnologias
impactam a demaocracia, como isso fem muito a ver com o proprio entendimento de
seguranca e o fato de que potencialmente todos sao vigiados e rastreados, o que tem
impactos muito significativos sobre a democracia como entendemos agora. Pensando
um pouco para o futuro, vocé percebe dobramentos desse processo nos proximos 25
anos? Como vocé vé os proximos 25 anos? Nessa questao de relacionar tecnologias
digitais, tecnologias de seguranga com a democracia.

P: Eu acho que felizmente estamos criando uma consciéncia sobre o uso dessas
tecnologias, para guais fins elas sao utilizadas e isso tem crescido muito, a discussao
do direito a privacidade fambém tem ganhado for¢a. Talvez se isso se difundir mais
pela sociedade, se for parte do debate politico, se for parte das demandas que vamos
ter daqui para frente na esfera politica, entao talvez isso nos ajude a fazer um uso
mais consciente das fecnologias. Essas questdoes comeg¢aram a vir a tona, para a
sociedade civil, recentemente, depois do caso Snowden que teve uma repercussao.
Contudo, no campo de Relagdes Internacionais, e do meu ponto de vista, nao gerou a
preocupagao necessaria. A preocupacao deveria ter despertado muito mais estudos e
demandas do nosso campo, porque no campo de direitos humanos e em outros
campos teve uma reagao grande, direito a privacidade, a privacidade digital deriva um
pouco desse episodio.

Entao, penso que o rumo dessa discussao impactara a democracia daqui para frente e
se teremos espago para isso, porque muitas vezes as tecnologias digitais tém sido
aliadas dos governos e dos Estados. Por exemplo, o governo de Sao Paulo e o uso que
faz de tecnologias de vigilancia, em metré e etc. Também tem um alinhamento com as
empresas. Penso que vai depender muito da sociedade civil, de como vamos encarar
esse movimento, se aceitaremos e como traremos essa demanda. E um movimento de
resisténcia mesmo, entao eu acho que vai um pouco nessa diregao, esses
desdobramentos para os proximos 25 anos. Tanto o papel da sociedade civil em
levantar essas demandas e pressionar empresas e governos para saber para onde os
dados estao indo, o que é feito com esses dados, se tfemos que fornecer esses dados
dessa forma e também na abertura que teremos no debate politico para introduzir
essas demandas.
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Acho que a preocupacao é que estamos numa conjuntura em que talvez essa nao seja
uma das principais demandas, a fome esta crescendo, ainda ha uma onda de
pandemia silenciosa, a economia esta em crise, que s@ vem se intensificando. Estamos
perdendo espacgo e as digitais fecnologias vao se difundindo, com a proposta que em
pouco tempo ja tenhamos dispositivos inteligentes no ambito domeéstico, cidades
inteligentes e mais. Estamos um pouco atrasados nesse debate, mas ele esta ai, so
cabe reforgcarmos.

L: Perfeito, Patricia. Trazendo a discussao um pouco para o Brasil, como vocé percebe
a posicao do Brasil no que se refere a essas tecnologias? Seria uma posicao de
autonomia ou de dependéncia?

P: Eu acho muito dificil, em termos de tecnologias digitais, falar em autonomia. Nds
temos tecnologias que vem de fora e que sao utilizadas no nosso dia a dia, nao so no
nosso dia a dia domestico, mas, por exemplo, nas proprias universidades. Esse debate
foi muito levantado. Quando veio a pandemia, em 2020, as Universidades quase que
automaticamente migraram para o Meets e utilizaram servicos do Google, e o Google
estava oferecendo Drive ilimitado para armazenar pesquisa. Pesquisas que sao
estratégicas para o Brasil e isso tudo armazenado no servigo de nuvem dos Estados
Unidos, entao eu acho complicado falar em autonomia quando temos basicamente um
monopolio, um oligopdlio, de grandes empresas de tecnologia que dominam servigos
que se tornaram do nosso dia a dia. E muito dificil ndo usarmos o Google hoje, isso
nao impacta na nossa autonomia? O Brasil tfem condigdes de criar algum servigo
digital que consiga competir com o Google? A China tem feito isso, e apanhando
muito, mas tem conseguido, ainda nao esta a altura talvez porque nao tenha tanta
difusao como tem as empresas dos Estados Unidos, que tfem incomodado, com
concorréncia os servigos digitais dos Estados Unidos. E nos assustamos quando se
fala “nossa mas € uma empresa chinesa” e nao temos essa reagao quando € uma
empresa dos Estados Unidos.

Para o Brasil ter condicdes de competir a altura com essas empresas, entra na guestao
da autonomia e, pensando nos sucessivos cortes em pesquisa e desenvolvimento
tecnoldgico, os investimentos no campo da ciéncia no Brasil, deve ficar cada vez mais
dificil. De novo, em termos de tecnologias digitais € muito dificil falar em autonomia,
principalmente, porque pensando a discussao do proprio 5G sao tecnologias
construidas numa dinamica de governanga, nao tem um 5G da China, um 5G dos
Estados Unidos, eles estao construindo essa tecnologia em conjunto. O que é
estranho, a partir do que a gente costumava ver no jornal, o 5G da China, mas eles nao
estao propondo redes opostas, estao juntos competindo na criagdao de uma rede
conjunta, de uma tecnologia conjunta. Qual a participagao do Brasil? Inclusive o
consarcio que estabelece as especificagdes técnicas para o desenvolvimento de redes
maveis, que é o caso do 5@, esse consoércio tem como sigla 3GP, ele é responsavel por
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desenvolver redes moveis desde o 3G, por isso o nome 3GP. E quase nao tem
empresas da Ameérica Latina, acho que tem apenas uma empresa da Ameérica Latina
no consdrcio. Quem domina sao empresas, instituicdes de pesquisas, Grgaos
governamentais da América do Norte, da Europa e da Asia. Africa e América Latina
guase nao tem participagao no consorcio, e a gente nao vai implementar o 5G? Isso vai
frazer um atraso tecnoldgico gigantesco, um impacto econdmico gigantesco.

Esses sao desafios que temos que pensar na governanca dessa tecnologia daqui para
frente e como se inserir de uma forma estratégica. Acredito que tenha ficado para tras
essa ldgica de gue tfemos que fer uma tecnologia fechada e prdpria, auténoma,
mesmo a China ja deixou esse pensamento para fras. A China, na época do 3G, criou o
3G meio que proprio, que contava com a participagao de empresas estrangeiras, mas
eram de um padrao chinés. Ja no 5G a China nao estd com esse raciocinio, € como
participar da construgao, por meio da governanga, dessa tecnologia conjunta, entao
cabe ao Brasil pensar em como se inserir nessa légica de governanga das tecnologias
digitais. E de fato muito dificil quando existem empresas como o Google, Amazon,
Facebook, Microsoft, principalmente, como atores de peso nesse processo. Entao fica
o desafio para a gente pensar mesmo.

L: Perfeito, Patricia. Pensando nos proximos 25 anos, ainda na posicao brasileira, vocé
consegue ver possibilidades de transformacao dessa posicao brasileira mais marcada
pela dependéncia?

P: Qufra pergunta dificil. Talvez, o que determinarmos como plano estratégico,
principalmente no campo de ensino, pesquisa, ciéncia e tecnologia, para o Brasil daqui
para frente. Mas eu acho que cabe esse raciocinio, essa reflexao, de pensar o que é
autonomia nessa ldgica de interdependéncia hoje. O que que estamos falando em
termos de autonomia? Como o Brasil pode se inserir de uma forma mais estrategica?
Eu acho que cabe mais essa reflexao, de que nao estamos mais numa conjuntura em
que faz sentido ter uma tecnologia propria, um controle total do processo tecnoldgico,
mas estamos em uma conjunfura em que os Estados, os atores, de maneira geral
constroem juntos as tecnologias. E como o Brasil vai se inserir nessa logica é a chave.
A experiéncia da China é muito inferessante, como eles sairam de uma posicao de
bastante resisténcia ao uso de tecnologias estrangeiras para se tfornarem um ator que
hoje esta dando as cartas, estabelecendo os padroes técnicos, esta crescendo em
termos de que de muitas pessoas hoje tem aparelhos chineses, ja usam tecnologias
chinesas, aplicativos chineses - o Tiktok esta ai para mostrar isso. Mas junto dessa
reflexao, nao e so o Brasil se encaixar nesse processo, € pensarmaos, NGs que usamaos
dessa tecnologia também. Porque voltamos na pergunta sobre a democracia, se
tomarmos exemplos de uso dessas tecnologias para a vigilancia, queremaos participar
desse processo? Cabe fambém essa reflexao do que o Brasil quer, se & participar
dessa dinamica como um ator competitivo relevante mas mantendo a mesma
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dindmica, que nao respeita a privacidade de dados, que usa dados para fins que os
proprios usuarios desconhecem? Entao talvez seja mais interessante pressionar o
Brasil para ser um ator que reforga essa preocupacao com privacidade digital, que
reforga a preocupagao de qual uso que estamos fazendo da tecnologia, € um pouco o
gue se vé na Uniao Europeia.

A Uniao Europeia tem uma posicao muito mais de resisténcia ao uso de tecnologia e
mesmo assim apanha. Agora, existe essa op¢ao de tirar os cookies e isso € um
movimento que vem um pouco da Uniao Europeia. Mas a comodidade interfere - pois
a mensagem pulando na fela incomoda, e ai, aceitamos tudo. Entao, pode ser
interessante também o Brasil criar essa posicao de resisténcia, de pensar como
estamos usando essas fecnologias que vem de fora e como gqueremos nos inserir
enquanto um ator nesse jogo.

L: Otimo, ficou muito clara e muito interessante sua problematizacdo sobre o préprio
conceito de autonomia, sobre o que significa autonomia, e também sobre guais sao as
vanftagens para o Brasil desenvolver ou mesmo utilizar esse tipo de tecnologia. Entao,
para finalizar, Patricia, eu queria pedir para vocé fazer suas consideracoes finais e
caso fenha algum ponto que vocé queira reforgar, ou que vocé acha que devemaos ficar
atentos com relacao aos desenvolvimentos futuros dessas questdes, agui é o espaco
para fazer essas consideragoes.

P: Combinado, Livia. A maior consideragao foi um incObmodo que surgiu junto com a
pesquisa da tese. Quando estamos discutindo tfecnologia e seguranga ou tecnologia e
relagdes internacionais, as tecnologias de uso diario, tendemos a desconsiderar. Em
Relagbes Internacionais se fala muito de tecnologias nucleares, armas nucleares,
grandes armamentaos, discutimos cagas no GEDES, submarinos e fudo mais. Porém, as
Relagcoes Internacionais dao pouca aten¢ao aos computadores, e € a tecnologia que
mais usamaos, sem ela nao estariamos aqui. Eu acho que esta na hora de olharmos um
pouco mais para essas tecnologias, que se tornam quase banais, de tanfo que
usamos, e refletir sobre os impactos dela. E isso que o 5G chama atenc¢ao, porque teve
essa tensao entre China e Estados Unidos em torno de uma tecnologia de rede maovel,
nao teve 3G, 4G e de repente temos. E preciso pensar gue essa € uma nova
infraestrutura que veio para ficar e que vai determinar grande parte da economia, da
nossa dinamica social, politica, daqui para frente e nao podemos virar as caras para
isso, porque justamente por ser de uso cotidiano eu acho que precisdvamos dar mais
atencao.

Entao, mesmo nas discussdes de seguranga, pensar nesses termaos, e um assunto que
me chamou muita atengao durante a pesquisa e que eu gosto de ler bastante, que
cabe também essa reflexao sobre autonomia, sao esses usos da tfecnologia digital que
a gente nao vai associar diretamente com uma questao de seguran¢a, mas que

lpmpactos diretos sobre a populacao. .



ENTREVISTA COM A PROFESSORA PATRICIA BORELLI (FACAMP) SOBRE
TECNOLOGIAS DE SEGURANCA

0O assunto que me chamou aftengao foi o uso dessas tecnologias na agricultura e
pensando a posicao do Brasil como produtor de alimentos, qual € o impacto de
transferir dados sobre o campo, sobre agricultura, com servicos oferecidos por
empresas de fecnologias estrangeiras. Tem tanto esse impacto esfratégico para o
Brasil, mas principalmente pensar os impactos dessa nova - quase uma nova
revolugao no campo - agricultura inteligente, a revolugao digital no campo, qual o
impacto disso também para as pessoas, para 0s pequenos produtores e tudo mais. E
isso também é uma questao de seguranga alimentar, mas também a posicao que o
Brasil vai ter nesse campo de producao de alimentos e da seguranca das pessoas, que
no fim é o que deveria interessar mais. Entao deixo essas reflexdes para quem tiver
curiosidade.

L: Sao otimas reflexdes e agora no final vocé mostra, inclusive, o quanto é importante

pensar sobre isso, até para refletir sobre um dos principais temas do Brasil
contemporaneo, que € exatamente a questao da fome, da seguranga alimentar. Foi
excelente, foi uma enfrevista bastante abrangente, vocé trouxe varios pontos para
refletirmos no ambito deste projeto de estudos de futuro. Eu queria te agradecer mais
uma vez, pelo seu tempo, pela sua dedicagao e por todos esses pontos que vocé
frouxe para a analise. Até mais, até a proxima.

P: Obrigada, Livia. Até mais, tchau.

L: Tchau

a Link para a entrevista

* Livia Peres Milani é doutora e mestre em Relagdes Internacionais pelo Programa de
Pos-Graduagao em Relagdes Internacionais San Tiago Dantas (UNESP, UNICAMP,
PUC-SP), onde atualmente realiza pesquisa de Pas-Doutorado vinculada ao projeto
Capes Print - Rede Development, International Politics and Peace (DIPP).

Patricia Borelli € doutora em Relagdes Internacionais pelo Programa de Pos-
Graduagao em Relagdes Internacionais San Tiago Dantas (UNESP, UNICAMP, PUC-SP)
e professora da FACAMP.

Transcricao: Rillari Ferreira Castro e Silva, mestranda em Relagoes Internacionais e
bolsista CNPg pelo Programa de Pds-Graduagao em Relagbes Internacionais San
Tiago Dantas (UNESP, UNICAMP, PUC-SP). Bacharel em Relagdes Internacionais pela
Universidade Federal do Rio Grande (FURG/Campus SVP).

Esta entrevista foi levemente editada para facilitar a compreensao.
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Entrevista com a professora
Patricia de Oliveira Matos
sobre tecnologias de
seguranca

Patricia de Oliveira Matos e Vitoria Guimaraes*

Vitoria Guimaraes: Sejam Bem-vindos. Meu nome é Vitoria Guimaraes, eu sou
doutoranda no Programa de Pds-graduacao em Relagdes Internacionais San Tiago
Dantas (UNESP, UNICAMP, PUC-SP). Sou membro do Grupo de Estudos de Defesa e
Seguranca Internacional (GEDES) e da Rede de Pesquisa em Autonomia Estratégica,
Tecnologia de Defesa (PAET&D). Essa enfrevista faz parte de um projefto de pesquisa
realizado pelo Grupo de Elaboracao de Cenarios e Estudos de Futuro (GECEF),
vinculado ao GEDES. Essa pesquisa é realizada no ambito da rede de pesquisa
PAETE&D, constituida sobre o PROCAD-Defesa no Edital n°15 de 2019, financiado pela
Coordenacao de Aperfeicoamento Pessoal de Nivel Superior (CAPES).

Estamos iniciando um processo de reflexao sobre como as tecnologias de defesa e de
seguranca irao impactar a democracia e a autonomia estratégica do Brasil ate 2048.
Para confribuir para essas reflexdes, nos convidamos alguns pesquisadores e
especialistas para conversarem conosco. Hoje vamaos fer o prazer de conversar com a
professora Patricia de Oliveira Mataos, professora da Universidade da Forca Aérea
(UNIFA). A professora Patricia e Doutora em Ciéncias Aeroespaciais pela UNIFA e e
membro da Rede PAET&D. Possui mestrado em Economia Aplicada, pela Universidade
de Sao Paulo, e graduacao em Ciéncias Econémicas, pela Universidade Federal de
Vicosa. Atualmente e doutoranda em Economia Palitica Internacional, na Universidade
Federal do Rio de Janeiro.

0l3, professora Patricia Matos, obrigada pela sua disponibilidade em participar desse
ciclo de conversas e por ter aceifo nosso convite tao gentilmente. Entao, para
iniciarmos, eu queria saber se vocé poderia falar um pouco sobre vocé e se apresentar
para o nosso publico.
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ENTREVISTA COM A PROFESSORA PATRICIA DE OLIVEIRA MATOS (UNIFA)
SOBRE TECNOLOGIAS DE SEGURANCA

Pafricia de Oliveira Matos: Boa noite, Vitoria, boa noite a todos. Obrigada pelo convite.
E um prazer estar aqui com vaocés. Como vocé disse, eu sou economista, sou professora
da UNIFA.

Eu trabalho na UNIFA no programa de pos-graduacao em Ciéncias Aeroespaciais, na
area de Economia de Defesa e fago pesquisa na area de Projetos Aeroespaciais,
Industria de Defesa, Orcamento de Defesa. Recentemente eu tfenho me dedicado mais
a pesquisas no campo do setor espacial, denftro da minha pesqguisa em andamento na
UFRJ, na area de Palitica Infernacional, Economia Palitica Internacional. Estou muito
feliz e agradecida pelo convite para parficipar da enfrevista.

V: Agora, para enfrarmos um pouco no fema da nossa pesquisa, quando nas falamos
sobre tecnologia de seguranga, 0 gue vocé enfende que pode ser incluido nessa
categoria, na sua compreensao?

P: O termo “tecnologias de seguranga” € bem abrangente. Quando a gente pensa em
tecnologias de seguran¢a, a gente tem que considerar as duas dimensoes da
seguranca: Seguranca Interna, que esta relacionada a seguranc¢a publica, atuacao das
policias, e a Seguranca Exferna, que esta ligada a Seguranca Internacional e a atuacao
das Forgcas Armadas.

Enfao, as tecnologias de seguranca seriam todas as tecnologias que vao impactar,
tanfo a atuagao do ambito da seguranca inferna, quanfo na Seguranga Internacional.
Nesse aspecto, poderiamaos incluir desde os equipamentos mais fradicionais como, por
exemplo, submarinos nucleares, blindados, aeronaves de caga, aeronaves de
transporte, ateé plataformas mais contfemporaneas como, por exemplo, os veiculos
aereos nao tripulados. Toda essa cadeia de produtos que incorporam fecnologia.

Essas plataformas incorporam tecnologias ligadas a area das TICs, Tecnologias da
Informagao e Comunicagao, a area de Inteligéncia Artificial, a de Cibernética, a espacial,
gue esta relacionada aos satélites, aos veiculos de langamento e também areas como,
por exemplo, a biosseguranca, defesa quimica, bioldgica, radicldgica, nuclear. Sao
tecnologias que podem ter um cunho extfremamente dual, de aplicacao dual, e que
afetam as duas dimensobes da seguranca.

V: E nesse sentido, como vocé percebe a posicao de autonomia ou dependéncia do
Brasil em relagao as tecnologias atualmente?
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ENTREVISTA COM A PROFESSORA PATRICIA DE OLIVEIRA MATOS (UNIFA)
SOBRE TECNOLOGIAS DE SEGURANCA

P: Para a genfe pensar na situacao atual do Brasil em relacao a essas tecnologias,
femos que pensar na estruturagao da industria brasileira e na area de
desenvolvimento cientifico tecnoldgico do pais como um todo. Porque a indUstria de
seguranca, ou a industria de defesa, esta inserida dentro desse confexto maior da
industria nacional. Entao, todas as dificuldades estruturais que afetam a industria
nacional e a area de Ciéncia, Tecnologia e Inovacao no Brasil, vao também, certfamente,
afefar essas areas.

No caso da industria de defesa, por exemplo, observa-se que no Brasil ela teve o seu
desenvolvimento marcado, principalmente, a partir dos anos 60 e dos anos 70, pelo
cenario de politica desenvolvimentista e de desenvolvimento industrial da época, e
chegou a ter uma relevancia exfterna importante, na década de 80. A indUstria de
defesa no Brasil chegou a estar enfre as 10 maiores exportadoras de defesa, nos anos
80, porgue havia fanto condicoes infernas — uma politica econtmica
desenvaolvimentista, que incenfivava os sefores industriais como um fodo, mas
tambem o setor de Defesa e Seguranca — e também um cenario externo no qual havia
mercado para o tipo de produto gue o Brasil produzia na década de 80.

Na década de 90, a genfe vé o0 abandono de varias iniciativas desenvolvimentistas no
Brasil, de palitica industrial, e tambéem uma reversao na industria de defesa e
seguranca. A partir dos anos 2000, tivemos uma tentfativa de refomada da politica
industrial voltada para a area de defesa e seguranca, a partir da Esfratégia Nacional de
Defesa, do Plano Brasil Maior, que incluia projetos da area de defesa, e do Plano
Nacional de Desenvolvimento Produtfivo. Entac a gente teve a propria Estratéegia
Nacional de Defesa, que abordava a importancia da refomada e da reorganizacao da
base industrial de defesa no Brasil. Mas essas iniciativas no inicio dos anos 2000,
acabaram sofrendo refrocesso, principalmente a partir de 2015, e isso esta inserido
dentro de todo esse cenario de dificuldades que a economia brasileira vem passando
nos Ultimos anos e também de uma auséncia de clareza na paolitica industrial para as
areas de fecnologia mais avangada.

V: Entao, agora, eu queria saber que tipo de fransformagbes vocé imagina que podem
ocorrer nessa posicao em autonomia e independéncia nos proximos 20 anos.
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ENTREVISTA COM A PROFESSORA PATRICIA DE OLIVEIRA MATOS (UNIFA)
SOBRE TECNOLOGIAS DE SEGURANCA

P: Dada essa situacao, se verifica que o pais ainda nao conquistou essa autonomia
nesse histarico que eu comentei. Embaora o pais fenha conseguido constituir uma base
industrial, constituir uma esfrufura cientifica tecnoldgica, universidades, nao
conseguimaos avangar para obfter uma autfonomia.

Agora, para os proximos 25 anos, 0 desempenho dessa area do setor de seguranca vai
estar, portanto, profundamente vinculado as politicas econdmicas, industriais e de
Ciéncia e Tecnologia, que os governos vao adotar para 0s proximos anos. Entao, e
preciso pensar se o Brasil vai se conformar em ser o mero comprador de tecnologias e
exportador de commodities ou se vai, novamente, adofar politicas industriais de
incentivo a areas de tecnologia mais avangada. Isso vai depender do fipo de politica
gue 0s proximaos governos vao adotar.

A autonomia, vai estar, por sua vez, muito vinculada a questao estfratéegica, a questao
da soberania. Entao, os paises que nao investem nessa area, gue nao fem um Esfado
com uma politica especifica para essas areas, nao conseguem alavancar. Nenhum pais
do mundo desenvaolveu areas tecnologicamente avangadas, nao so a de seguranga,
mas, por exemplo, a de saude gue, por sua vez, e outra que tem conexao com a area de
seguranca, mas nenhum pais avanga nessas areas de alta tecnologia sem uma
participacao efetiva do Estado.

V: Muifo inferessante sua resposta. E agora eu queria saber como vocé percebe o
iImpacto dessas tecnologias sob a democracia brasileira atualmente.

P: Como eu cologuei, a democracia também esta muito vinculada ao conceito de
soberania e de autonomia. Entao, enquanto o pais nao avancar fecnologicamente
nessas areas, que tém impacto, por exemplo, sobre o controle nao so esfrategico e
geopalitico, mas tambeém vinculado ao proprio controle social, teremos uma
democracia fragil. As tecnologias da informacao, por exemplo, que sao vinculadas a
area de seguranga, sao dominadas por grandes empresas estrangeiras. Entao se o
pais nao detém a capacidade de desenvolver suas proprias fecnologias, torna-se
dependente de decistes de empresas esftrangeiras, dominadas por capital financeiro
estrangeiro, e isso vai afetar as decisdes nacionais. Ou seja, o confrole que essas
tecnologias estrangeiras, dominadas por empresas estrangeiras, podem ter sobre as
decisdes internas vao afetar a nossa capacidade de democracia fambem.
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ENTREVISTA COM A PROFESSORA PATRICIA DE OLIVEIRA MATOS (UNIFA)
SOBRE TECNOLOGIAS DE SEGURANCA

V: Obrigada. Entao falamos um pouco sobre o contexto atual, como essas tecnologias
podem impactar a democracia, mas agora eu queria saber: qual sua posicao, como
vOCE imagina, que as atuais ou novas tecnologias de seguranca vao poder impactar a
democracia brasileira nos proximos 20 anos?

P: Da mesma forma, essas tecnologias ja afetam a nossa democracia e, na medida em
gue fecnologias de seguranga afefam o pofencial geopolitico e a capacidade de
dissuasao dos paises, afefam a sua auftonomia; se o pais e dependente dessas
tecnologias e opta por seguir polos geopoliticos externos e nao por adotar uma palitica
de criar e incenfivar a autonomia nacional, possiveis impactos em 20 anos vao
depender do tipo de politica que vai ser adotado.

Nesse momento, a gente ja fem uma democracia que é afetada pela nossa situagao de
dependéncia. Dependemos de empresas estrangeiras fornecerem insumos e
tecnologias que sao essenciais geopaliticamente para o pais e estrategicamente, isso
vai afeftar a nossa democracia tambéem. A democracia, como eu disse, & um conceito
muito ligado a soberania. Por soberania, subentende-se tambem, a capacidade
auténoma de tomar decisoes.

V: Para concluir as nossas perguntas, eu queria saber se ha algum ponto em particular,
gue vocé acredita que devemos ficar atentos, principalmente em relacao aos
desenvaolvimentos futuros dessas questdes que a genfe conversou aqui Uum pouco
hoje.

P: Essas tecnologias sao fundamentais na atualidade, nao tem como pensar
atualmente em educacao, fransporte, comunicacao, a propria area de medicina,
confroles ambientais sem, por exemplo, fecnologias ligadas a satélites, tecnologia da
informacao, comunicagao, fodas essas fecnologias que afefam a area de seguranca.
Porque, por exemplo, um vant, um satélite, um caga, incorporam essas tecnologias que,
por sua vez, sao fundamentais a vida cotidiana. Esse desenvolvimento tecnoldgico e
fundamental para as sociedades, que nao se mantém mais sem defterminadas
tecnologias. Entao na medida em que, como eu falei, nenhum pais se desenvolve
nessas areas sem uma afuacao efetiva do Estado, se nao tivermos uma politica
industrial, e de Ciéncia e Tecnologia, que invista nessas areas, vamos permanecer
constantemente nessa situacao de atraso
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ENTREVISTA COM A PROFESSORA PATRICIA DE OLIVEIRA MATOS (UNIFA)
SOBRE TECNOLOGIAS DE SEGURANCA

P: Eu posso citar dois exemplos, agui bastante fortes: a area de semicondutores, com a
Ceitec, gue e uma empresa estatal, que esta sendo liquidada nesses Ultimos anos - ao
invés de receber mais investimento, enquanto o mundo inteiro esta numa competicao
nessa area de semicondutores, a nossa Unica empresa esta, praticamente, deixando
de existir por falta de investimento, por falta de politica industrial. Uma outfra empresa
Importante para o Brasil, a AVIBRAS, que € uma empresa exportadora de misseis —
essa empresa, recentemente, entrou em recuperacao judicial.

Enfao, a induUstria de seguranga e o desenvolvimenfto fecnoldgico do pais vao
depender de uma afuacao estatal, de uma politica de desenvolvimento industrial. Nao
adianfa imaginar que essas areas tecnoldgicas mais sofisticadas vao avangar sem
uma politica especifica, e i1sso nao aconfeceu em nenhum lugar do mundo e,
provavelmente, nao vai acontecer no Brasil, se nao houver uma determinacao palitica
neste senfido.

V: Muito obrigada. Queria novamente agradecer pela sua completa e brilhante analise.
Foi um prazer estar conversando aqui hoje com vocé e tenho certeza que as pessoas
vao ouvir e vao gostar bastante das suas contribuicoes e dessa analise que vocé
apresentou aqui. Muito obrigada.

a Link para a entrevista

* Vitoria Guimaraes € douftoranda no Programa de Pos-graduagao em Relagdes
Internacionais San Tiago Dantas (UNESP, UNICAMP, PUC-SP), membro do Grupo de
Estudos de Defesa e Seguranga Internacional (GEDES) e da Rede de Pesquisa em
Autonomia Estratégica, Tecnologia de Defesa (PAET&D).

Patricia 0. Matos é professora do Programa de Pos-graduagaoc em Ciéncias
Aeroespaciais da Universidade da Forca Aérea (UNIFA), Doutora em Ciéncias
Aeroespaciais pela UNIFA e Doutoranda em Economia Politica Internacional pela
UFRJ. Pesquisadora visitante do Instituto de Pesquisa Economica Aplicada (IPEA), do
Programa Pro-Defesa IV e do Programa de Pesquisa Académica em Defesa Nacional
(Procad-Defesa) no Projeto "Incorporagao de Tecnologia Aeroespacial para a Defesa"
da Rede PAETE&D.

Transcricao: Maria Eduarda Carvalho de Araujo, mestranda e bolsista CAPES no
Programa de Pds-graduagao em Relagdes Internacionais San Tiago Dantas (UNESP,
UNICAMP, PUC-SP). Bacharela em Relagdoes Internacionais pela Pontificia
Universidade Catolica de Campinas (PUC-Campinas).

Esta entrevista foi levemente editada para facilitar a compreensao.
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ERIS - DEFESA E SEGURANCA INTERNACIONAL. V.4, N.1 - JAN-ABRIL, 2023.

Entrevista com o professor
Alcides Peron sobre
tecnologias de seguranca

Patricia Borelli e Alcides Peron*

Pafricia Borelli: 013, sejam bem-vindos e bem-vindas. Meu nome é Patricia Borelli e
essa conversa de hoje e parte de um projeto de pesquisa realizado pelo Grupo de
Elaboracao de Cenarios e Estudos de Futuro (GECEF), vinculado Grupo de Esftudos de
Defesa e Seguranca Internacional (GEDES). Essa pesquisa e realizada no ambito da
Rede de Pesquisa em Autonomia Estfratégica, Tecnologia e Defesa (PAETE&D)
constituida sobre o PROCAD-Defesa do edital n°15 de 2019 financiado pela Capes.
Estamos dando inicio a um processo de reflexao sobre como as fecnologias de
seguranca irao impactar a demaocracia e a autonomia estrategica do Brasil ate 2048 e,
para contribuir com essas reflexdes, estamos convidando alguns pesquisadores e
especialistas do tema para conversarem conosco.

Hoje vamos conversar com o professor doutor Alcides Peron que tem uma frajetoria
académica desenvolvendo pesquisas na area de vigilancia e novas tecnologias, guerra
moderna e guerra cibernetica, ciéncia e fecnologia e seguranca e oufros femas nessa
area. Alcides, eu come¢o aqui agradecendo pela sua disponibilidade em participar
desse ciclo de conversas. Para iniciarmos, vou pedir para o professor Alcides se
apresentar e confar um pouco sobre a sua trajetoria de pesquisa relacionada as
tecnologias, por favor.

Alcides Peron: Ola, Patricia e a todos. Espero que estejam todos bem. Muito obrigada
pelo convite para fazer essa discussao aqui com vocés. Queria parabeniza-los pela
iniciativa. E um tema super inferessante, é urgente tracar esses cendrios e essa
discussao a respeito do impacto dessas tecnologias. Algo que, € importante dizer, ha
algum fempo atras nao era aviltado nos debates, nas pesquisas. A tecnologia era
colocada como um elemento acessorio de uma seérie de outras estratégias, da
estratégia de seguranca e defesa e [incompreensivel] o status especifico da tecnologia
Ja demonstra o0 modo como as tecnologias tém impactado nossa vida cotidiana e
fundamentalmente impactado questoes de alta politica de Seguranca, Defesa e
evidentemente de Seguranca Publica.
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ENTREVISTA COM O PROFESSOR ALCIDES PERON (UFS)
SOBRE TECNOLOGIAS DE SEGURANCA

Eu sou pesquisador também do GEDES, sou pesquisador do NEAI [Nucleo de Estudos
e Analises Internacionais], do NEV [NUcleo de Estudos da Violéncia] e, atualmente, sou
membro do conselho consultivo da Lavits, a Rede Latinoamericana em Vigilancia,
Tecnologia e Sociedade e sou professor na FECAP (Fundacao Escola de Comercio
Alvares Penteado) ha algum tempo. Eu venho desenvolvendo esses estudos sobre
tecnologia talvez desde do final da minha graduacao, inicio do meu mestrado.

Por conta da minha formagao no departamento de politica cientifica e tecnolégica, eu
entendo que cada vez mais as tecnologias sao processos sociais. Alias elas nunca
deixaram de ser. Elas sao constfituidas enquanto processos sociais que explicam
portanto a nossa realidade politica. E impossivel pensarmos na nossa sociedade sem
considerar esse filao da sociedade que é justamente o desenvolvimento e o emprego
dessas fecnologias, que muito reproduzem o nosso modo de agir, gue muifo
influenciam o nosso modo de pensar. Atfualmente com as fecnologias digitais, de
ordem digital, femos notado que isso atinge diversas esferas de relacionamento:
politica, democratica e de diversas ordens. Mas eu ja estava frabalhando nisso ha
algum tfempo porque eu enxergava 0 profundo impacto que essas tecnologias finham
para a consecucao de politicas de seguranca, para a formagao de novos sistemas de
desenvolvimento econémico e fundamentalmente a importancia que isso tem nao
apenas para 0 progresso econémico social, mas como esses progressos podem levar a
guestdes serias e até dubias.

Ou seja, nem todo progresso tecnologico € também um progresso social. Ha ali,
Intercorréncias nesse progresso tecnologico que podem levar a profundas regressoes
sociais, a profundas regressdes maorais no ambienfe nacional e no ambientfe
internacional, vide um conjunto de estudos que eu desenvolvi sobre drones, sobre
sistemas de vigilancia e que mostram esse lado um pouco nefasto tambem das
tecnologias. Muitas vezes fui acusado de ser pessimista tecnoldgico. Mas alguém tem
gue fer esse papel de aponfar um outfro lado desse conjunto fecnolégico, um lado nao
apenas pessimista, mas um lado que aponta a necessidade de regular, confrolar e
olhar eficamente para esse conjunto de fecnologias. Entao essa tem sido a minha
trajetcria, de analisar o emprego de certas tecnologias de vigilancia, de seguran¢a em
geral, de sistemas de armas, e observar os limites nos quais elas podem ser
empregadas e a necessidade do seu controle. Entao essa tem sido um pouco a minha
luta no campo académico.

P: Excelente, Alcides! Muito obrigada pela apresentacao. Entac para comecgar, eu vou
passar aqui para uma oufra pergunta, ja encaminhando para o nosso foco da
discussao. O gue vocé entende por tecnologias de segurang¢a? O que poderia ser
incluido nessa categoria?
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ENTREVISTA COM O PROFESSOR ALCIDES PERON (UFS)
SOBRE TECNOLOGIAS DE SEGURANCA

A: Eu nao tenho um conceito evidentemente formado, muito bem organizado e
fechado sobre tecnologias de seguranca. E algo que eu venho tentando definir e
observar em geral. Mas podemos comegar a observar o conjunto de fecnologias de
seguranca como fodas aguelas que visam de alguma forma conduzir a conduta das
pessoas, organizar a conduta das pessoas de modo a produzir uma espéecie de bem-
estar., E uma definicdo por si sd bastante ampla. Mas comeca a ftrazer
guestionamentos que sao importantes. Tradicionalmente, enxergamos a seguranca
como sendo algo necessariamente aplicado a Defesa, necessariamente aplicado ao
enforcement policial ou militar da seguranca, seja no ambito inferno ou no ambito
externo. Ou, cada vez mais essas coisas tem se misturado, que € como veremaos daqui
a pouco. So que conforme eu fui me adensando nas leituras do Michel Foucault e de
oufros autores daquela época, que estao escrevendo enfre a década de 60 e 70, eles
estao analisando, e isso me impactou bastante e eu sei que impactou outros autores
gue hoje compoem os chamados Estudos Criticos da Seguranga, comegamaos a ser
influenciado por essa perspectiva porque a seguran¢a nao e so a excepcionalidade do
law enforcement. Nao so a geragao do constrangimento fisico moral promulgado por
esses agentes de seguranca. Ela e mais do que isso. Ela € um conjunto de tecnologias,
de praficas, de discursos, de infraestruturas, de documentacbes, de diversas
regulamentagbes e que visam de uma cerfa forma condicionar o comportamento
humano para uma forma de comportamento considerada nao desviante, ou pelo
menos, normal.

Em outras palavras, as tfecnologias de segurancga seriam todas aquelas aplicadas para
produzir uma espécie de norma de comportamento, uma normalidade de
comportamento considerada adequada. Entao para isso, temos que olhar ndao apenas
para sistemas de armas autbnomas que envolvem tecnologia de seguranga, mas
tfambém para sistemas de vigilancia, arquiteturas de seguranca urbana que envolvem
desde uma coisa basica como um muro até mesmo sistemas de alta tecnologia como
sistemas de reconhecimento facial, cafracas digitais, sistema de sensoriamento e efc.
Porgue sao conjuntos de fecnologia que visam domar o comportamento e a forma pela
gual a gente circula, a forma pela qual a gente pensa.
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ENTREVISTA COM O PROFESSOR ALCIDES PERON (UFS)
SOBRE TECNOLOGIAS DE SEGURANCA

Evidentemente essas fecnologias também vao fer suas aplicagbes mais severas em
tfermos de uma maior infrusibilidade no nosso dia a dia, como sistemas de espionagem
como temos visto o sistema Pegasus da NSO israelense e oufros sistemas como
sistfemas de drones, sistemas policiais de extracao de dados celulares e etc. A gente vé
gue elas tém essas aplicagbes mais intrusivas, mas eu fambéem quero chamar atengao
para um conjunto de tfecnologias que as vezes passam despercebidas, mas compdem
o rol desse intuito fecnolégico que surge principalmente depois da guerra global ao
terror. Elas sao importantes porque elas estruturam formas de comportamento,
permitem a ampliagao das formas de regulagcao social e essas formas de regulacao
social nos impactam de diversas maneiras. Por exemplo, essas mesmas tecnologias
tém um apelo de vigilancia e monitoramento no campo da circulagao publica, elas
tambem tém aplicacbes para coleta de dados, coleta de informagdes, producao de
perfis e producao de saberes sobre o0 nosso compaortamento.

A seguranca, assim como o pessoal dos Estudos Criticos de Seguranca fém apontado,
esta muito mais orientada hoje em dia e cada vez mais se orienta por uma regulacao
do cotidiano, por formas tecnoldgicas, sistemas e praticas que muitas vezes escapam
do nosso olhar, mas regulam nosso cotidiano e quanto mais se diluem no cofidiano
menos percebemos o modo como somos condicionados a operar de uma maneira
considerada segura. A seguran¢a porfanto esta alinhada a produgao do chamado
bem-estar, aliada portanto a producao de uma racionalidade comportamental comum.
Entao eu olho para essas tecnologias dessa forma. Eu olho para as tecnologias de
seguranc¢a dessa forma, de um lado em termos de controle social e de outro muito
mais inclusivas e severas. Entao e uma definicao bastante ampla e gque
necessariamente também é bastante utilitaria porque me permite discutir sobre um
monte de outfras coisas e é nessa linha que eu vou, Patricia.

P: Otimo. E é importante. E amplo, mas é importante ter essa abertura para tirarmos
aguela ideia de seguranca restrita ao meio militar, entao € uma confribuicao bem
Importante. Nossa proxima pergunta e sobre a posicao do Brasil. Como vocé percebe
essa posicao do Brasil em termos de autonomia ou dependéncia em relagao a essas
tecnologias hoje? Se vocé puder comentar um pouco as suas perspectivas, quais as
perspectivas dessa posicao para 0s proximos 25 anos agradecemaos tambem.
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ENTREVISTA COM O PROFESSOR ALCIDES PERON (UFS)
SOBRE TECNOLOGIAS DE SEGURANCA

A: Excelente. Um breve adendo ainda sobre a pergunta anterior. E importante dizer até
porgue vocé frouxe isso agui agora e finha escapado também da resposta. O que e
notario porque eu fago essa discussao, sobre cada vez mais diluida entre a seguranca
interna e externa. Porque assim como o pessoal dos estudos criticos, @ muito dificil
hoje perceber o que e interno e o que é exfterno. Porque aqueles agentes que
promovem - isso nao permite tambem frazer uma questao para essa segunda
pergunta - os agentes que promovem a circulacao dessas tecnologias muitas vezes
nao sao agentes locais, nao sao agentes infernos dos paises. Estamos falando de
grandes empresas de tecnologia que participam da produgdo e da circulacao dessas
tecnologias e que cada vez mais tem papel ativo no gerenciamento da seguranca
dentro dos paises. Essas tfecnologias sao produzidas por especialistas, por tecnélogos,
por empresas privadas e promovidas por consultores de empresas fransnacionais que
cada vez mais influenciam na geragao da seguranga interna como externa.
Considerando uma linha temporal nos ultimos 30 anos, cada vez mais as empresas
gue produzem fecnologias para guerra e para conflitos internacionais tfambém tém
tido uma participagao na geragao de seguranca interna dos paises, na promocao de
tecnologias infernas. Entao assim como Stephen Graham coloca, cada vez mais ha a
diluicao entre essas fronteiras, entre o interno e o externo, principalmente na
promocgao dessas tecnologias.

Isso me leva a discussao um pouquinho da posicao brasileira, em relagao a isso.
Nofamos que ja ha um bom tempo o Brasil nao € um grande produtor dessas
tecnologias de seguranca. O Brasil nao frequenta o rol dessas empresas, desses
paises gue sao produtores dessa alta tecnologia voltada para a regulacao social e
fundamentalmente dessa alta tecnologia voltada tfambém para a producao de
seguranca. E bem verdade que temos uma indUstria voltada para a producdo de
tecnologia militar, mas ela nao se limita a isso. E hoje em dia as tecnologias tém sido
determinantes para a producao de seguran¢a e determinantes para uma posicao
politica global de destaque, nés nao produzimos isso. Nos somos subalfernos. Nas
somos determinados pelas tecnologias e pelas empresas produforas dessas
tecnologias e pelos paises produtores dessas tecnologias.

O gue que eu guero dizer com isso? Boa parfe desse sistema de tecnologias de
seguranca hoje estao imersos nos sistemas de conjunto de paradigmas da tecnologia
de coleta de dados. Sao tecnologias do capitalismo de vigilancia, que vocé bem
conhece, sao tecnologias voltadas para coleta massiva de dados e que se
operacionalizam a partir disso. Um exemplo sao tecnologias de paliciamento preditivo,
tecnologias de sistemas de armas autdnomas e voltadas a Infeligéncia Artificial que
sao aplicacdoes colocadas em sistemas autbnomos que visam 0 aprendizado
automatico com base em dados, em coleta de dados.
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ENTREVISTA COM O PROFESSOR ALCIDES PERON (UFS)
SOBRE TECNOLOGIAS DE SEGURANCA

Esse aprendizado so subsiste se ha base de dados e mecanismos de coleta de dados
muito profundos de diversos aspectos, seja sobre a interacao dos individuos na web -
OU seja mecanismos que permitam coletar dados da nossa circulacao e da nossa
interacao na web e que sirvam para algum tipo de processamento que vai ser aplicado
para treinar a inteligéncia artificial, que vai ser aplicado para modular certos algoritmaos
de seguranc¢a - assim como outras fonfes sensoriais que coletam dados de oufras
coisas. Por exemplo, dos nossos padroes de circulacao da cidade, do nosso padrao de
interacao, de compras, de relacionamento e de diversas ordens.

NG6s hoje no Brasil nao femos, em primeiro lugar, grandes empresas que fagam essa
friagem de dados, esse processamento de dados e muito menos a aplicacao desses
dados para a geracao de seguranc¢a publica. A gente vé gue uma outfra empresa faz
essa coleta de dados, que faz essa friagem de dados, e uma outra empresa faz uma
aplicacao disso. Mas nos nao somos grandes inovadores nessa area. Em grande
medida o Brasil ndo passou por processos avang¢ados de inovagao no sefor digital e
hoje temos pouquissimas empresas que fazem isso.

Alguns podem dizer: “nao, mas veja bem, boa parte das empresas que iniciaram,
iniciaram como startups nesse processo”. Mas se elas estao iniciando como starfups,
elas estao iniciando em um universo de um grande oligopsonio, das chamadas
GAFAM: Google, Facebook (que hoje € Meta), a Microsoft, a Apple, e a a Amazon, gue
participam desse universo. E é um grande universo oligopsénio. E um grande mercado,
um oligopalio que controla hoje essa coleta massiva de dados que fem sub empresas
gue coletam esses dados e inclusive promovem e se arficulam junfo com empresas de
seguranca produzindo essas novas tecnologias e essas novas aplicacées. Hoje o Brasil
nao tfem nenhuma das empresas que parficipam desse oligopdlio e
fundamentalmente nos entramos como subordinados nesse mercado. Como a
Shoshana Zuboff diria, nds somos os grandes ofertadores de dados, ofertadores de
materia-prima para essas empresas que produzem tecnologias e unem cada vez mais
aqueles gue fazem as aplicacdes dessas tecnologias. Sao empresas de ordem militar,
de ordem policial, gue operam principalmente nos Estados Unidos, na Russia, na China
e N0S paises europeus, que sao 0s paises que ainda estao na vanguarda da producao
dessas tecnologias. Entao nos entramos como subalternaos.
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E trazendo a sua questao sobre a perspectiva brasileira para daqui a 25 anos, dada a
condicao atual brasileira, a nossa estrutura de inovacao que é pifia, na qual boa parte
do nosso empresariado € muitfo avesso ao risco e portanto pouco inova e mesmo
diante de grandes incentivos que aconfeceram duranfe 15 anos nos governos do PT,
nas empresas pouco houve grandes saltos de inovagao e fundamentalmente poucos
saltos nesse setor de seguranca. Nos somos grandes compradores dessas tecnologias
e, partfanto, nds nao femos uma perspectiva de inovacao e de partficipagcao nesse rol de
grandes produtores dessas tecnologias nos proximos 25 anos. Eu enxergo o Brasil
como reforcando a sua condicao subalterna diante dessa producao de tecnologia, o
gue vai reforcando cada vez mais a necessidade de que a genfe tenha que se
alinhavar a paises que sao produtores dessas tecnologias para que a gentfe tenha
algum destague ou alguma manutencao de poder relativo no cenario intfernacional nos
proximos 25 anos. Porque eu nao vejo a gentfe integrando esse rol no meédio prazo,
muito menos no longo prazo. Ha muitas dificuldades que mesmo com alteracao de
governo que possa vir a ter muito mais alinhado a posicao do Estado na promocao
dessas tecnologias, o catching up € muito longo, € muito longo para que a genfe
consiga avancar na producao dessas tecnologias e infegrar redes de producao de
dados, de coleta de dados, de forma a construir uma autonomia em fermos de defesa e
seguranc¢a. Eu acredito que noés vamos adensar essa postura de subalternidade e
dependéncia dessas tecnologias ainda nos proximos anos.

E isso gera diversas implicacbes e eu aqui trago uma brevissima observagao: quanto
mais reforcamos essa subalternidade, menos somos capazes de questionar sobre os
limites dessas ftecnologias em termos da sua geracao de desigualdade social, em
termos da sua geragao de injusticas sociais. Porque se nao produzimos, Nn6és somos
dependentes de tecnologias que vém prontas, prée-maoldadas, aplicadas internamente
muitas vezes para geracao da seguranca publica e se nos questionamos a
funcionalidade delas, a producao de dados, a maneira como ela coleta dados, a
maneira como ela ela processa esses dados para geragao da seguranga, muitas vezes
elas podem nao vir para ca, muitas vezes elas podem nao ser aplicadas aqui ou se a
gente nao questiona muitas vezes elas sao aplicadas e geram injusticas sociais aqui,
como ja vem acontecendo. Entao veja, essa condicao de subalternidade e de
dependéncia pode implicar ainda mais a producao de desigualdades internamente
aqui por conta dessas tecnologias. Entao isso e bastante problematico no medio prazo.
Entao e por ai que eu iria nessa resposta.
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P: Otimo. Entdo ja engata muito bem na nossa proxima pergunta. Como vocé percebe o
impacto dessas tecnologias sobre a democracia brasileira afualmente e as
perspectivas também para os proximos 25 anos? Vocé trouxe essa questao da
desigualdade e eu acho que desigualdade tanfo Norfte-Sul, mas também traz essa
guestao de classe para entender o impacto dessas ftecnologias. E como isso pode
afetar a democracia brasileira?

A: Perfeito. Eu, Pafricia, faco aqui na verdade o seguinte argumento: ja afefou a
democracia brasileira e afetou negativamente. Assim como oufros paises demaoraram
a perceber o papel que as novas tecnologias fiveram para processos eleitorais em
processos demaocraticos, nds tambem parecemos disso. Em 2018, por exemplo, houve
pouquissima observacao e regulacao sobre a forma como se tfrocavam mensagens em
sistemas como WhatsApp, Telegram e tudo mais. E hoje, essas tecnologias tém tido
muifo impacto, até mesmo na guerra. Hoje, em conflitos internacionais como fem
aconfecido entre Russia e Ucrania. Eu escrevi um texto, inclusive para o dossie do
GEDES sobre Isso, mostrando por exemplo como a Russia se utiliza do expediente do
telegram para divulgar ideias de vitdria em guerra, vitoria e éxito em certos conflitos e
batalha, algo que ajuda a elevar a moral dos combatentes e em grande medida a moral
inferna do seu pais. Assim como a Ucrania também se utiliza das redes sociais para
divulgar deferminadas mensagens, muifas vezes, verazes ou nao, e gue trazem
tambeém impactos dentro e fora do pais.

Enfao essas tecnologias ja impactam no conjunto da guerra, ainda que falando de
tecnologias supostamente com grau de nocividades baixas, como sistemas de redes
sociais de coleta de dados e de utilizagao de sistemas de mensageria. Isso na guerra,
mas também em processos democraticos elas tém impacto. E notdrio o que aconteceu
no caso do Brexit na utilizacdo das redes sociais. E notdrio o que aconteceu na eleicdo
do Trump durante a utilizagao que a Cambridge Analitica fez desses dados e o que ja
mostra que essas tecnologias tém impacto sobre processos eleitorais e portanto sobre
processos democraticos, na formacao de opiniao e na divulgacao de noticias falsas e
na consfrucao de verdadeiros simulacros de realidade que a gente nota nas redes
sociais.
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O universo nas redes sociais principalmente de candidatos de exftrema direita é um
oufro universo, uma oufra realidade paralela que se consfroi e que figura muito
proximo daquilo que o Jean Baudrillard trabalhava sobre simulacros. Cada vez mais
temos que pedir desculpas para o Jean Baudrillard pela maneira como ele foi retalhado
no inicio dos anos 2000 por dizer que muitas vezes o simulacro superaria a realidade e
gue haveria uma consfrugcao paralela da realidade e isso esta ali. E notfamos isso nos
processos democraticos. SO que pensar a democracia somentfe como 0O Processo
eleitoral seria uma falha fremenda minha. A democracia envolve diversos outfros
guesitos, como a partficipacao palitica evidentemente, mas também o nosso pleno
exercicio de direito civis e a nossa plena condicao de direitos sociais. Entao nao sao
apenas os direitos politicos que ja sao feridos pelas fecnologias e que precisam e
carecem de certa regulagao e observacao. Mas os nossos direitfos civis tém sido
constantemente feridos por essas tecnologias, principalmente quando olhamos para
pessoas negras, quando olhamos para mulheres, quando olhamos para outros grupos
gue |a estao em estado de vulnerahbilidade por conta de diversas questdes da nossa
formacao social.

Enftao, quando olhamaos, por exemplo, esse sistema de reconhecimento facial que tem
sido amplamente utilizado sem nenhum guestionamento, esse sistema ja tem sido
base de observacao e questionamento por especialistas e pesquisadores
internacionalmente, mas ainda assim ela vem sendo utilizada sem nenhum pudor.
Forgas policiais o adquirem sem necessariamente ter regras de engajamento claras,
forcas policiais adquirem sem ter uma devida analise de risco, algo que e
extfremamente grosseiro e anacronico no periodo em que vivemaos . Essas tecnologias
precisam ter o respaldo social, precisam ser objeto de a observacao social, sem as
guais o que vocé pode fazer é reproduzir mais injustica sobre o [inaudivel] da
tecnologia, escondido que é supostamente racional e desapaixonado que e tecnologia,
0 que é uma mentira, uma falacia construida pela ideia de progresso técnico e que vai
reproduzindo injusticas.

Entao cada vez mais eu noto que essas tecnologias tfém limitado nossos direitos civis e
principalmente de uma parcela da populagao que ja vive em estado de grande
vulnerabilidade social. Isso fambém vai em diversas tecnologias que poderiamos ficar
aqui horas discufindo e eu quis trazer a de reconhecimento facial. Mas agui a gente
fambém migra para a questao social. Muitas dessas tecnologias, muitos desses
sistemas de coleta massiva de dados e de producao de informacdes tem munido
muitos problemas sociais, muitos programas de politicas publicas e
fundamentalmente tambem munido para sistemas de empresas que fazem analise de
risco.
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Veja que isso e extremamente problematico. Quando vocé pega, por exemplo, no
Serasa Experian que faz analise de risco, eles vao reproduzir uma segmentacao social
gue é extremamente problematica porque eles fornecem dados para empresas
privadas, bancos que vao tomar a decisao sobre fornecer ou nao crédito. E esses
dados sao categorizados dessa maneira como 0 Serasa Experia faz sugere diversos
problemas porque isso pode incorrer, por exemplo, no privilegiamento de certos
setores, no acesso ao crédito e privilegiamento de certos outros setores na oferta
desse crédifo social. A Virginia Eubanks faz uma analise muito interessante sobre isso
mostrando como Big Data, a coleta massiva de dados, sistema de inteligéncia artificial
nos Estados Unidos vém na verdade, ao inveés de corrigir falhas de distfribuicao de
renda internamente, reproduz e influencia o processo de desigualdade social porque
acabam privilegiando certos grupos porgue entendem que certos bairros geram maior
risco e portanto acabam nao merecendo melhor crédito e etc. Qu seja, esses sistemas
algoritmicos tendem a reproduzir as nossas fissuras e 0s N0ssos preconceitos sociais.

Portanto nesses trés sentidos a democracia ja vem sendo afetada e pode ser muito
mais afetada se nao houver, nos proximos 25 anos, (@) uma conscientizacao da
comunidade epistémica que vem investigando sobre isso, que vem debatendo a
Importancia da tecnologias para a demaocracia e iss0 ja vem, ao meu ver, acontecendo
de uma maneira bastante modesta, mas e preciso ir além. Nao basta incluir a
tecnologia dentro do processo, & necessario compreender tfodos os debates em tarno
da tecnologia, todos os debates em torno da ciéncia e cada vez mais frazé-la para
dentfro do processo e frazé-la a partir de uma analise multidisciplinar e interdisciplinar.
Isso @ muito importante; e (b) a conscientizacao das autoridades a respeito disso
criando mecanismos e disposifivas internos para regulacao e observacao e ser a
conscientizacao também de movimentos da sociedade civil que hoje olham para
direitos sociais e civis de diversas formas, mas precisam cada vez mais incorporar o
fator da tecnologia como um elemento desagregador e produtor de desigualdades e
injusticas sociais. Hoje ja nao faz sentido nenhum, alias faz sentido, toda luta social faz
muito sentido, mas um vildao que e importante e a inclusao da tecnologia por parte
dessa reflexao.

E em 25 anos a gente pode ignorar isso e caminhar para largos processos de produgao
de autoritarismo como ja ocorre em certos paises. Na China  muito notfaria a utilizacao
dessas tecnologias de forma autoritaria. Porem, fagco uma grande ressalva, é
importante deixar claro, isso nao e exclusivo da China. Existem processos muito
autoritarios acontecendo na Europa e nos Estados Unidos - os supostos bastioes da
democracia e da liberdade infernacional - com o uso dessas tecnologias.
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Sistemas de reconhecimento facial fém sido utilizados nos Estados Unidos para
prender pessoas preventivamente e erroneamente e para manfer essas pessoas
presas. E isso e bastante problematico. Sistemas de policiamento preditivo tém sido
utilizados no Reino Unido para prender preventivamente pessoas. Sistemas
autbnomos de armas tém sido ufilizadas pelos Estados Unidos para invocar uma
guerra sem tragedia [inaudivel] pautada na superioridade tecnologica e suporta
precisao do sistema fecnologico, do drone, auténomo, eles fariam guerras
supostamente cirdrgicas globalmente.

Veja como isso e um absurdo nesse Ultimo caso. Perdao por me alongar na resposta
agui. Nesse ultimo caso os Estados Unidos fizeram um ataque no Afeganistao, muito
recentemente eu acho que no ultimo més, e que matou um lider ainda ali da Al-Qaeda.
E veja como foi a discussao sobre o assunto. Eles lancaram um ataque de drone confra
esse lider da Al-Qaeda que eu nao vou me lembrar o nome agora e supostamente esse
armamento foi capaz de cirurgicamente matar s6 esse lider da Al-Qaeda. Porque era
um dispositivo nao explosivo que foi langado e que fem todo um sistema de retaliacao
e mutilacao corporal e portanto ele era cirdrgico e matou apenas um individuo da Al-
Qaeda. Repito nao se sabe se ele foi 0 Unico alvo gue acabou sendo morto. Um grande
ponto & como as noticias de jornal depois foram replicando essa discussao, mostrando
como o armamento [dos EUA] é superior, mostrando como o desenvolvimento de
tecnologia nos [EUA] levou a essa possibilidade. E pouco discutem sobre como o
espaco aereo do Afeganistao foi invadido, como os Estados Unidos pintam e bordam o
uso dessas tecnologias em todo o Oriente Medio e como isso val autorizando o uso
cada vez mais discricionario de certas tecnologias como resposta a problemas e
dilemas muito sérios de seguranga que e o suposto combate ao fterrorismo gue vem
acontecendo.

Entao, aquilo que é necessario de ser incorporado na discussao e como as tfecnologias
vem autorizando formas mais autoritarias de violéncia tanto ambito infernacional
guanto no ambito domestico sao deixadas de lado para que se louve a pornografia dos
instrumentos tfecnoldgicos. A mesma coisa acontece com Israel com esse novo sistema
de armas chamado Iron Dome em defrimento de toda a desfruicao que se causa por
sistfemas de missil fambem em Israel sobre o territério que eles ocupam da Palestina.
Entao é bastante interessante e trazer esse tipo de reflexao [inaudivel] para que a
gente consiga produzir reflexdes de fato densas sobre novas tecnologias e questoes
de seguranca. E por ai que eu iria. Eu sei que eu me alonguei um pouco na resposta.
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P: E muito interessante. Vai trazer varios insights aqui para a gente refletir na nossa
pesquisa e inspirar oufras pesquisas também. E essa parte de como que vem a
justificativa da aplicagao da tecnologia tambem ela precisa ser problematizada,
guestionada, enfao tem muito material agui para a gente frabalhar. Eu queria saber, a
genfe tem so cinco minutinhos, mas se vocé tem algum apontamento final, algum
ponto que vocé queria chamar mais atencao para futuras pesquisas ou mesmo para
nossa pesquisa e podemaos encerrar por aqui. Entao vocé tem algum apontamenta?

A: Legal. Um brevissimo apontamento, algo que pode ser valido, & pensar agora como
0 mundo fem pensado na regulacao dessas tecnologias e qual e o limite fambém de a
gente deixar esse suposto mundo pensar na regulacao dessas tecnologias quando
elas nao tém uma caracteristica estavel, quando elas sao aplicadas em outros
confextos. A tecnologia nao e uma coisa fechada, ela nunca é algo fechado, encerrado
por si mesmo, entao quando eu penso em uma tecnologia como sistemas auténomaos
de armas ou sistemas preditivos de policiamento, se elas sao aplicadas no contexto
dos Esftados Unidos os efeitos sao uns. Mas quando aplicadas no contexto do
brasileiro, Sul-americano ou no Sudeste Asiatico, ou na Africa, os efeitos podem ser
oufros e portanto pensar uma regulagao puramente estavel fechadinha dentfro dos
problemas que sao observados pelos paises desenvolvidos, ela [a tecnologia] pode
gerar muitos maleficios. E necessario pensar uma regulacdo, mas uma regulacdo a
partir do Sul, a partir do olhar dos paises subalternos, a partir de um olhar devidamente
subalterno porgue os efeitos sao diversos, sao efeitos outros. E portanto isso demanda
uma certa empiria e uma compreensao dos efeitos adversos que ela gera aqui. Essa e
uma linha de debate que pode ser perseguida e debatida daqui em diante que pode
ser valida.

Como o frabalho de vocés olha muito para questoes de autonomia e até de soberania
diante disso, € necessario olhar até que ponto a esfrutura de inovacbes dentro do
Brasil, a estrutura empresarial fambém responde a esse processo de tentativa de
catching up. Até que ponto o Estado esta mais inferessado em promover esse catching
up para se produzir uma autonomia ou o Estado também nao liga muito para isso. O
gue e notorio € que mesmao diante dos escandalos de espionagem que refletiram
sobre nosso executivo aqui, como aconteceu algum tfempo atfras, pouco foi feito para
se pensar em uma defesa cibernética concisa e fundamentalmente a aquisicao de
novas tecnologias e o estimulo de empresas a perseguir essas novas fecnologias para
se profegerem e para gerar uma producao efetiva aqui, para produzir uma nova defesa
efetiva do nosso sistema informacional aqui.
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E preciso também ser capaz de distinguir até que ponto hd uma vontade do Estado ou
ha um projeto de subalternidade que também o Estado €& conivente. Certos
alinhamentos paliticos e idealdgicos dos ultimos anos ftalvez demonstrem o projeto de
subalternidade tecnalagica, no reforco nessas linhas de dependéncia e de producao de
alinhamentos autfomaticos com outros paises. Tambeém a linha tecnoldgica envolve
Isso. Pensar de que forma a gente esta construindo uma subalternidade programada e
me parece gue 0s Ulfimos governos, do governo Bolsonaro e do governo do Temer
reforcam essa dependéncia como algo estfratégico, como algo programatico de nao se
envolver na inovacao tecnoldgica para garantir essa subalternidade e um alinhamento
automatico ao designios fecnologicos dos paises cenfrais, especificamente Estados
Unidos. Entao isso e bastante complexo e isso e algo que talvez seja valido analisar
até gue ponto € um projeto essa subalternidade, que eu venho chamando de
subalternidade mas outfros tambem chamam melhor do que eu.

P: Perfeito. Otimo. Foi muito esclarecedora a conversa. Eu agradeco a todo mundo que
assistiu agqui e partficipou conosco e ate breve. Obrigada.

a Link para a entrevista

* Patricia Borelli & professora de Relacdes Internacionais da FACAMP e pesquisadora
do GEDES.

Alcides Peron é professor da Facamp e pesquisador do Nucleo de Estudos da
Violéncia, da USP. Doutor (2016) em Politica Cientifica e Tecnologica pela Universidade
Estadual de Campinas (UNICAMP), foi professor da FACAMP e da Universidade
Federal de Sergipe.

Transcricdo: Mayara Zorzo, mestranda e bolsista Fapesp no Programa de Pds-
graduagao em Relagdes Internacionais San Tiago Dantas (UNESP, UNICAMP, PUC-SP).
Pesquisadora do Gedes e da Rede PAET&D.

Esta entrevista foi levemente editada para facilitar a compreensao.
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